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Inleiding 
 
Onderstaande casus is door mijzelf bedacht en derhalve fictief, echter zeker niet 
onrealistisch, zoals uit mijn onderzoek zal blijken. 
 
Elke ochtend om 08.00 uur logt de Turkse politieagent Iskender in op www.habbo.nl en 
treedt, via zijn avatar, in zijn rol van virtuele politieagent. Alle jongeren zijn bij hem welkom, 
maar vooral Turks-Nederlandse jongeren gaan graag bij hem te rade over allerlei juridische 
en andersoortige perikelen. 
Iskender is oprichter van het virtuele Turkse politiebureau op Habbo Hotel. Eerst alleen op 
de Turkstalige website, maar vervolgens ook op de Nederlandstalige variant. Er wonen 
immers honderdduizenden Turken in Nederland, onder wie veel jongeren. Iskender en zijn 
leidinggevenden vinden het belangrijk om in contact te blijven met ‘hun’ jongeren. De jeugd 
heeft immers de toekomst en het virtuele politiebureau is de ideale manier om het contact 
met hen te verstevigen, zeker wat betreft de Turkse jongeren buiten Turkije. 
Iskender heeft menig vraag al voorbij zien komen: ‘Ik denk dat ik geen baan krijg omdat ik 
een Turkse achtergrond heb, mag dat wel?’. ‘Volgens mij word ik veel vaker door de politie 
aangehouden omdat ze mij zien als buitenlander, dat is toch niet eerlijk?’ Weliswaar vallen 
niet alle vragen direct binnen zijn vakgebied, hij is immers politieagent, toch staat Iskender 
de jonge vragenstellers uitgebreid te woord. Hij initieert zelfs dagelijks een groeps-chat met 
geïnteresseerde jongeren. Deze groeps-chats blijken een schot in de roos en worden met 20 
á 30 Turks-Nederlandse jongeren per sessie goed bezocht. Thema’s die besproken worden 
variëren van bescherming tegen internetoplichting en tips over veilig chatten tot aan het 
gedicht van de Duitse komiek Böhermann over president Erdogan en het referendum over 
wijziging van de Turkse grondwet. In de marge van de chatgesprekken probeert de 
politieagent nog wat informatie los te peuteren of iemand bekend is met eventuele Gülen-
aanhangers in Nederland; ‘Met zulke terroristen wil je als goedgeaarde Turk immers niet 
geassocieerd worden’, aldus Iskender.  
 
Zoals gezegd is dit een fictief, maar zeker geen ondenkbaar scenario. Internet heeft 
traditionele landsgrenzen doen vervagen en communicatie gemakkelijker gemaakt. Dit 
voorbeeld is een impressie van de risico’s die een ‘virtueel politiebureau’ met zich 
meebrengt, zoals verkeerde voorlichting en beïnvloeding van jongeren, maar ook rekrutering 
van jongeren en spionage door een vreemde staat. 
De (Nederlandse) Nationale Politie heeft in het verleden geëxperimenteerd met een dergelijk 
virtueel politiebureau en wil dit initiatief graag nieuw leven inblazen en wellicht zelfs 
uitbreiden. Zoals in bovenstaand voorbeeld naar voren komt, kleven er echter risico’s aan 
een virtueel politiebureau, vooral op het gebied van de soevereiniteit van staten en de 
uitoefening van rechtsmacht.  
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In dit afstudeeronderzoek zal ik onderzoeken of een virtueel politiebureau daadwerkelijk in 
strijd kan komen met de beginselen van soevereiniteit en rechtsmacht en aan welke 
voorwaarden zal moeten worden voldaan om dit te voorkomen, zulks naar aanleiding van de 
vragen die de Nationale Politie hierover heeft gesteld. De hoofdvraag die hierbij centaal staat 
luidt: 
Heeft de Nederlandse politie rechtsmacht om een virtueel politiebureau in een virtuele 
jongerenwereld op te richten en daarmee in het huidige digitale tijdperk beter bereikbaar te 
zijn voor jongeren, zonder in strijd te komen met de soevereiniteit en rechtsmacht van 
andere staten? 
Om een antwoord op deze vraag te kunnen stellen is het onderzoek als volgt ingedeeld. In 
hoofdstuk 1 zal ik de taakstelling van de politie bekijken, alsmede het doel wat de politie 
nastreeft met het virtuele politiebureau.  
Hoofdstuk 2 richt zich op de virtuele wereld. Wat zijn de kenmerken van virtuele werelden, 
hoe verhouden zij zich tot de ‘fysieke’ wereld en hoe worden deze werelden gereguleerd. 
Hoofdstuk 3  ziet toe op het juridische karakter van een virtuele wereld, oftewel hoe kan een 
virtuele wereld worden gekwalificeerd. Is dit vergelijkbaar met de beslotenheid van een 
woning of zijn de ontwikkelingen inmiddels zover gevorderd dat internet onderdeel van de 
publieke ruimte is geworden? En wat voor gevolgen heeft een dergelijke kwalificatie voor de 
rol van de politie in de virtuele wereld? 
In hoofdstuk 4 zal ik het begrip soevereiniteit behandelen. Op welke manier kan 
soevereiniteit geschonden worden en welke risico’s brengt een virtueel politiebureau daartoe 
met zich mee? Daarmee samenhangend zal ik in hoofdstuk 5 de rechtsmacht-problematiek 
op het gebied van internet bespreken. Hoe is executieve rechtsmacht op internet in 
internationaal opzicht geregeld en hoe is daar in Nederland vorm aan gegeven? En zijn deze 
afspraken tevens toe te passen op een virtuele wereld? 
In hoofdstuk 6 zal ik alternatieve wijzen van rechtsmachtbepaling onderzoeken. Op basis 
hiervan zal ik enkele conclusies trekken.  
Ik zal afsluiten met enkele conclusies en een antwoord op de hoofdvraag, alsmede enkele 
aanbevelingen voor de politie en eventuele vervolgvragen. 
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Hoofdstuk 1  Het doel van de Nationale Politie binnen de virtuele wereld 
 
1.1. Kerntaken van de politie 
Per 1 januari 2013 is in Nederland de Nationale Politie (hierna: de politie) opgericht, middels 
invoering van de Politiewet 2012 (Pw). Artikel 3 Pw bepaalt: ‘De politie heeft tot taak in 
ondergeschiktheid aan het bevoegd gezag en in overeenstemming met de geldende 
rechtsregels te zorgen voor de daadwerkelijke handhaving van de rechtsorde en het 
verlenen van hulp aan hen die deze behoeven.’ Deze brede taakomschrijving stamt uit de 
Politiewet 1957 en bevatte volgens toenmalig minister Samkalden ‘een stukje poëzie in het 
recht’, omdat de daadwerkelijke politietaken slechts ‘zouden worden gekend uit het totaal 
van de wetgeving’.1 Na 1957 is deze brede taakomschrijving telkens gehandhaafd bij 
aanpassingen van de Politiewet, om de politie ruimte te bieden in te spelen bij nieuwe 
maatschappelijke ontwikkelingen. Hierdoor kan de politie zelf gemakkelijker specialiseren, 
capaciteitsverdelingen herzien en prioriteiten vaststellen.2 Naargelang de tijd en 
maatschappelijke ontwikkelingen kan de concrete invulling van de taakstelling dan ook 
veranderen.3 
De wettelijke taakstelling van de politie onderscheidt drie directe kerntaken. Onder 
‘handhaving van de rechtsorde’ valt enerzijds strafrechtelijke handhaving van de rechtsorde 
en anderzijds handhaving van de openbare orde.4 Daarnaast is er de hulpverleningstaak 
Deze kerntaak bestaat uit het verlenen van noodhulp bij ongelukken en ‘het verlenen van 
bijstand en raad aan het publiek’.5 Naast deze drie kerntaken heeft de politie een belangrijke 
signalerings- en adviesrol, welke rol altijd gebonden is aan een bepaald thema of probleem.6 
Een van deze thema’s betreft jongeren, waarbij de politie extra aandacht geeft aan jongeren 
op plaatsen waar hun veiligheid eventueel in het geding is en tracht zij te voorkomen dat 
jongeren in het criminele circuit terechtkomen.7 Vanuit deze signaleringsrol adviseert de 
politie aan partijen zoals het bestuur (politiek), Openbaar Ministerie en andere partners.8 
Signaleren en adviseren wordt dan ook als vierde kerntaak aangemerkt, direct voortvloeiend 
uit de drie wettelijke kerntaken.9  
Aldus heeft de politie vier kerntaken: strafrechtelijke handhaving, openbare ordehandhaving, 
hulpverlening en signaleren en adviseren. 
 
 
 
                                                          
1
 Vijver, van der, Meershoek & Slobbe 2001, p. 35. 
2
 Naeyé 2014, p. 5.  
3
 Vijver, van der, Meershoek & Slobbe 2001, p. 47. 
4
 Kamerstukken II 1991/92, 22 562, 3, p. 34 (MvT). 
5
 Kamerstukken II 2006/07, 30 880, 3, p. 46 (MvT). 
6
 Riet, van de, & Dozy 2013. 
7
 Notitie Kerntaken p. 15, bijlage bij kamerstukken II, 2005/06, 29 629, 25. 
8
 Politie in ontwikkeling 2005, p. 14 
9
 Politie in ontwikkeling 2005, p. 14.   
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1.2. Bevoegdheid van de politie op basis van art 3 Pw 
De brede taakstelling van artikel 3 Pw is geen vrijbrief aan de politie om alles wat zij zou 
willen verrichten ook daadwerkelijk uit te voeren, aangezien alle handelingen moeten worden 
verricht in overeenstemming met de geldende wet- en regelgeving.10 Zo mag er geen inbreuk 
worden gemaakt op grondrechten, tenzij hiervoor een expliciete wettelijke bevoegdheid is 
toegekend. Dit betreft veelal specifieke opsporingsactiviteiten, waartoe de bevoegdheden 
voornamelijk in het Wetboek van Strafvordering (Sv) staan beschreven. Een expliciete 
bevoegdheid is niet nodig indien er slechts een beperkte inbreuk op de persoonlijke 
levenssfeer wordt gemaakt. In dat geval biedt artikel 3 Pw voldoende grondslag.11 Ook 
diverse handelingen van de politie bij de uitvoering van de hulpverlenings- en openbare 
ordehandhavingstaak geschieden op basis van artikel 3 Pw, zoals het afzetten van 
rampterreinen en het weghouden van burgers van plaatsen met een verhoogd 
veiligheidsrisico.12  
Over de politietaak in relatie tot internet stelde toenmalig minister van Justitie Korthals in 
1999: ’Zoals de politie, al dan niet in burger, op straat mag surveilleren en rondkijken, zo 
mag een rechercheur vanachter zijn computer hetzelfde doen op Internet. Een uitdrukkelijke 
wettelijke grondslag is daarvoor niet nodig, mits dat optreden gerekend kan worden tot de 
uitvoering van de politietaak’.13  
Ook de rechtbank ’s-Gravenhage verwees hiernaar toen een politieambtenaar tijdens een 
opsporingsonderzoek middels Google Earth had ingezoomd op de tuin van een verdachte. 
De rechtbank stelde dat Google Earth geen bijzonder opsporingsmiddel betreft, nu elke 
burger met een internetaansluiting hiertoe toegang heeft. Daarnaast overwoog de rechtbank 
dat slechts een beperkte inbreuk op de privacy van de verdachte werd gemaakt, waartoe 
artikel 3 Pw voldoende wettelijke grondslag bood.14 
Incidenteel gebruik van internet voor politiedoeleinden kan dus, als de privacyinbreuk 
beperkt blijkt, gegrond worden op artikel 3 Pw.  
 
1.3. Begrenzing van de politie 
De politietaak is juridisch begrensd door wetgeving. In geval van de strafrechtelijke 
handhaving zijn de bevoegdheden voornamelijk vastgelegd in het wetboek van 
Strafvordering (Sv) en bijzondere wetten als de Opiumwet (Opw) en de Wet wapens en 
munitie (WWM). Deze wetten schrijven voor onder welke voorwaarden de politie kan 
optreden om haar strafvorderlijke taak te vervullen. Blijkens artikel 12 lid 1 Pw staat de politie 
bij de uitvoering van deze taak onder gezag van de officier van justitie.  
Openbare orde-handhaving, hulpverlening en signaleren en adviseren geschiedt onder 
gezag van de burgemeester, zo volgt uit artikel 11 lid 1 Pw: ‘Indien de politie in een 
gemeente optreedt ter handhaving van de openbare orde en ter uitvoering van de 
                                                          
10
 Naeyé 2014, p. 140. 
11
 HR 19 december 1995, ECLI:NL:HR:1995:ZD0328, r.o. 6.4.4.- 6.4.5. (Zwolsman). 
12
 Naeyé, 2014, p. 140. 
13
 Kamerstukken II 1998/99, 26 671, 3, p. 35 (MvT). 
14
 Rb. Den Haag 23 december 2011, ECLI:NL:RBSGR:2011:BU9409. 
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hulpverleningstaak, staat zij onder gezag van de burgemeester’. De burgemeester is op 
grond van artikel 172 lid 1 Gemeentewet (GemW) belast met de handhaving van de 
openbare orde, waarbij lid 2 aanvult dat hij zich daarbij kan bedienen van de politie. 
Daarnaast wordt de bevoegdheid van de politie om deze taak uit te voeren in twee opzichten 
geografisch begrensd. Artikel 6 Pw bepaalt: ‘de ambtenaar van politie is bevoegd zijn taak uit 
te oefenen in het gehele land.’ Deze bepaling maakt duidelijk dat er in Nederland één politie 
is. Weliswaar zijn politieambtenaren in beginsel gebonden aan het werkgebied van hun 
regio, de bevoegdheid bestaat om op het gehele Nederlandse grondgebied te functioneren. 
Met artikel 6 Pw wordt ook impliciet de territoriale bevoegdheid van de Nederlandse staat 
bevestigd, die in beginsel niet voorbij de Nederlandse grenzen strekt, om zo 
soevereiniteitsschendingen van andere landen te voorkomen. Soevereiniteit en rechtsmacht 
over eigen grondgebied en burgers zijn immers internationaalrechtelijk diepgewortelde 
beginselen (zie hoofdstuk 4).  
 
1.4. De online jeugdtaak van de politie 
Onderzoek wijst uit dat jongeren een groot deel van de dag online zijn, internet op 
‘vanzelfsprekende wijze’ gebruiken voor allerlei soorten activiteiten in hun leven en dat ruim 
9 op de 10 jongeren actief is op social-media sites, waaronder chat-sites.15 Onderzoek wijst 
ook uit dat jongeren in toenemende mate worden geconfronteerd met online-criminaliteit en 
wangedrag. Zo is 10% van de jongeren slachtoffer van virtuele diefstal,16 14% van hacking 
en 6% van online-stalking.17 Daarnaast blijkt dat 24,3% te maken heeft gehad met online-
pesten en 16% regelmatig sexueel getinte verzoeken ontvangt.18 
Dat jongeren relatief vaak betrokken zijn bij online-problemen is niet verwonderlijk. Zij 
worden niet voor niets aangeduid als digital natives, oftewel burgers die met internet zijn 
opgegroeid en niet anders weten dan dat internet deel van het leven uitmaakt.19  
Specifiek gericht op combinatie jeugd en internet, samengevat als de online jeugdtaak, heeft 
de politie een visie ontwikkeld.20 Onderdeel hiervan is dat de politie snel en laagdrempelig 
bereikbaar is voor de jeugd. De politie moet daartoe aanwezig zijn op plekken waar de jeugd 
aanwezig is en weten wat er speelt onder de jeugd. Inspelen op digitale ontwikkelingen en 
hierin meegaan is daarvoor van groot belang, alsmede voldoende herkenbaar en bereikbaar 
op internet acteren om deze digital natives te bereiken.  
Daarnaast geeft de politie aan dat het contact met de jeugd fors is verminderd sinds veel 
jongeren actief zijn in ‘digitale werelden’.21 Eerdere onderzoeken wezen al uit dat het van 
belang is voor de politie om, letterlijk en figuurlijk, zo dicht mogelijk bij de burger te staan.22 
                                                          
15 Zaagsma, de Graaf & Kloppenburg 2013, p. 1. 
16
 Virtuele diefstal is diefstal van virtuele goederen in een virtuele wereld 
17
 Duimel 2012, p. 8.        
18
 Kerstens 2015, p. 54. 
19
 Chavannes & van der Laan, NJB 2012/35, p. 2512.             
20
 Visie Jeugd en Social Media/Jeugd en Cybercrime/Online Jeugdtaak, intern document van de Nationale 
Politie, beschikbaar gesteld door N. Tillie, adviseur jeugd van de Nationale Politie. 
21
 N. Tillie, adviseur jeugd van de Nationale Politie, persoonlijke mededeling d.d. 7 maart 2017. 
22
 Snel & van der Zee 2014, p. 18.  
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De Nederlandse overheid heeft daarop erkend dat de politie te weinig zichtbaar is in het 
publieke domein en dat deze zichtbaarheid verbeterd moet worden.23 Ook de politie zelf was 
al langer de mening toegedaan dat ‘de toegevoegde waarde van politie stoelt [..] op de 
continue aanwezigheid (7 x 24 uur) in de frontlinie van de samenleving.24 
De politie wil dan ook het contact met de jeugd terugvinden en intensiveren. Het doel hierbij 
is vierledig; preventie, hulpverlening, signalering en doorverwijzing.25 Het is dan ook van 
belang dat jongeren de politie gemakkelijk kunnen vinden om adequaat advies te verlenen 
en indien nodig ook vervolgstappen te ondernemen.26 Daarnaast is de huidige jeugd een 
belangrijke informatiebron voor de politie, bijvoorbeeld rond online-criminaliteit, én is de 
huidige jeugd de ‘arbeidspool’ waaruit de politie toekomstige dienders wil aantrekken.27 
Zoals gezegd heeft de politie een visie op deze online jeugdtaak ontwikkeld, namelijk: 
De politie is online zichtbaar, herkenbaar en aanspreekbaar voor alle kinderen en 
jongeren en voert de jeugdtaak ook uit in het online domein. Zij investeert daarmee in 
online contact, verbinding en interactie. 28 
Daarnaast luidt de missie van de politie:  
De politie is zichtbaar aanwezig in de belevings- en leefwereld van kinderen en 
jongeren, zowel offline als online, en is er voor hen en in hun omgeving als zij de 
politie nodig hebben. Zij is daarmee aanspreekbaar op veiligheidsthema’s, werkt 
drempelverlagend en versterkt het vertrouwen. 29 
 
1.5. Digitale initiatieven 
Ondanks de visie en missie op de online jeugdtaak worstelt de politie nog steeds met het 
internet. In november 2015 zei Van Essen, lid van de korpsleiding van de Nationale Politie, 
hierover: ‘Wat is nou de rol van de politie in de digitale wereld? Wat kan je van ons wel 
verwachten en wat kan je van ons niet verwachten? Het is fair om te zeggen dat we daar 
geen helder antwoord op hebben op dit moment’.30 Gericht op de bestrijding van cybercrime 
concludeerde Stol echter al in 1999 dat de politie haar werk uitvoert in een ‘gedigitaliseerde 
samenleving’. Het grootste struikelblok indertijd was het gebrek aan kennis, onder meer bij 
de opsporing van cybercrime en het gebrek aan inzicht in trends en patronen bij 
cybercrime.31 Medio 2013 concludeerde Stol echter nog steeds dat ‘de gemiddelde 
politieambtenaar (nog) niet de kennis heeft om goed om te gaan met delicten met een 
                                                          
23
 Kamerstukken II 2000/01, 27 834, nr. 2, p. 3 en meer recent  Kamerstukken II 2014/15, 29 628, nr. 497, p. 3.   
24
 Politie in ontwikkeling 2005, p. 15. 
25
 N. Tillie, adviseur jeugd Nationale politie, persoonlijke mededeling d.d. 7 maart 2017. 
26
 L. Holl, interview met Boudewijn Mayeur (video), online te raadplegen via 
http://www.changinghealthcare.nl/wijkagent-met-virtueel-politiebureau-voor-de-jeugd, 27 juni 2012.  
27
 B. Stolwijk, redacteur Politie.nl, persoonlijke mededeling d.d. 17 april 2017. 
28
 Visie Jeugd en Social Media/Jeugd en Cybercrime/Online Jeugdtaak, intern document van de Nationale 
Politie, beschikbaar gesteld door N. Tillie, adviseur jeugd van de Nationale Politie. 
29
 Idem 
30
 ‘3
e
 politiedebat, 18 november 2015, Toekomsten van de opsporing’, online te raadplegen via 
https://www.youtube.com/watch?v=Gv1fpoG0GC8. 
31
 Stol, van Treeck & van der Ven 1999, p. 172. 
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digitaal karakter en dat deze meer kennis moet krijgen omtrent criminaliteitsbestrijding in een 
digitale wereld, wil hij of zij de huidige maatschappelijke ontwikkelingen bijhouden’.32 
Desondanks is de politie volop aanwezig op internet. Via www.politie.nl, Facebook, YouTube 
en Twitter probeert de politie burgers te bereiken, anders dan via traditionele media. De 
politie wil hiermee het ‘delen van informatie, het vragen naar informatie en het preventief 
informeren van de wijkbewoners’ vergemakkelijken, maar ook vertrouwen winnen en op een 
goede manier in beeld komen bij de bevolking.33 Sinds 2011 is er ook een speciaal op 
jongeren gerichte website, www.vraaghetdepolitie.nl. Hiermee tracht de politie haar 
informatievoorziening meer op voor jongeren relevante onderwerpen te richten.34 Deze 
website is onderdeel van de strategie om jongeren te bereiken.35 
Ondanks deze inspanningen heeft de politie geconstateerd dat een groot deel van de 
jongeren nog steeds moeilijk te bereiken is. Daarnaast vinden sommige jongeren de drempel 
om contact te leggen met de politie nog steeds te hoog.36 Hierop anticiperend is in 2011 een, 
inmiddels beëindigd, initiatief gestart middels oprichting van een virtueel politiebureau in de 
virtuele jongerenwereld Habbo Hotel. Via dit virtuele politiebureau was de politie 
daadwerkelijk ín de digitale leefomgeving van jongeren aanwezig én bereikbaar. Ook dit 
initiatief is uitgewerkt in de visie van de politie, onder het mom van ‘sluiten van strategische 
(internationale) allianties met (semi-)publieke en private stakeholders die online platformen 
voor kinderen en jongeren ontwikkelen en beheren’.37 
 
1.6. Het virtuele politiebureau 
Het virtuele politiebureau is opgezet door ‘digitaal wijkagent’ Boudewijn Mayeur. In Habbo 
Hotel was Mayeur meermalen per maand aanwezig, in de vorm van een avatar.38 In 
samenwerking met de eigenaar van Habbo Hotel kon hij een unieke avatar creëren, 
waarmee het voor iedereen duidelijk was dat Mayeur daadwerkelijk tot de politie behoorde.  
Gemiddeld bezochten 45 jongeren per sessie het spreekuur, waarin onderwerpen werden 
besproken variërend van (virtuele) diefstal tot loverboy-problematiek. De digitale 
aanwezigheid van Mayeur bood jongeren een laagdrempelige toegang tot de politie.39 In 
openbare chatsessies werd voorlichting gegeven en konden vragen gesteld worden die 
                                                          
32
 Stol & Jansen 2013, p. 66. 
33
 C. Bosters, ‘De politie op Twitter: de wijkagent als voorbeeld!’, interview met wijkagent Ger Roumen, te 
raadplegen via: https://marketingmed.nl/politie-op-twitter-wijkagent-als-voorbeeld/, 14 oktober 2015. 
34
 http://www.websitevoordepolitie.nl/nieuws/politiekorpsen-werken-samen-aan-nieuwe-jongerensite-
1114.html, 23 maart 2011. 
35
 Visie Jeugd en Social Media/Jeugd en Cybercrime/Online Jeugdtaak, intern document van de Nationale 
Politie, beschikbaar gesteld door N. Tillie, adviseur jeugd van de Nationale Politie. 
36
 N. Tillie, adviseur jeugd Nationale politie, persoonlijke mededeling d.d. 7 maart 2017. 
37
 Visie Jeugd en Social Media/Jeugd en Cybercrime/Online Jeugdtaak, intern document van de Nationale 
Politie, beschikbaar gesteld door N. Tillie, adviseur jeugd van de Nationale Politie. 
38
 Een avatar is een digitaal karakter binnen een virtuele wereld. 
39
 L. Holl, interview met Boudewijn Mayeur (video), online te raadplegen via 
http://www.changinghealthcare.nl/wijkagent-met-virtueel-politiebureau-voor-de-jeugd, 27 juni 2012 
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jongeren anders wellicht niet zouden stellen. In privé chatsessies kwamen ook ernstigere 
zaken als misbruik en huiselijk geweld naar voren.40 
Een dergelijk initiatief past goed in de visie en missie van de politie. Actief aanwezig, 
aanspreekbaar en toegankelijk zijn voor jongeren en open staan voor contact. Overigens is 
het virtuele politiebureau een treffend voorbeeld van de afhankelijkheid die de politie heeft 
van het pionierswerk van enkele politieambtenaren, aangezien ‘’digitaal’ ten onrechte nog 
geen normaal en integraal onderdeel [is] van de politieorganisatie in de volle breedte’.41 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                          
40
 A. de Vries, ‘Gesprek met de digitale wijkagent’, te raadplegen via http://socialmediadna.nl/digitale-
wijkagent/, 12 augustus 2014. 
41
 Stol & Jansen 2013, p. 74. 
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Hoofdstuk 2  Virtuele werelden en interrealiteit 
 
2.1. Virtuele werelden 
Virtuele werelden zijn populair en steeds meer mensen nemen hieraan actief deel.42 Ik zal 
volstaan met een korte beschrijving van enkele hoofdkenmerken van virtuele werelden, 
waarbij ik een algemeen beeld zal schetsen van virtuele werelden en de verwevenheid met 
de ‘fysieke wereld’. Dit betreft geen uitputtende opsomming van alle soorten virtuele 
werelden of alle mogelijkheden daarin, noch een garantie dat de voorbeelden over enkele 
jaren nog actueel zijn. Wellicht dat deze virtuele werelden tegen die tijd zijn ingeruild voor 
andere. 
 
2.2. Kenmerken 
Virtuele werelden zijn in toenemende mate realistische weergaven van de fysieke wereld. 
Dagelijks vertoeven miljoenen mensen in virtuele werelden voor verschillende doelgroepen, 
waar zij hun virtuele leven leiden.43 Zij spenderen jaarlijks miljarden euro’s en sommige 
virtuele werelden zijn zelfs rijker dan sommige ‘fysieke’ staten.44 Door de grote 
verscheidenheid is er geen eenduidige definitie van een virtuele wereld, behalve dat het altijd 
om een gesimuleerde, ‘gemaakte’ wereld gaat.  
Grofweg kunnen er 2 varianten worden onderscheiden: Massive Multi-player Online Role 
Playing Game (MMORPG) en Multi User Virtual Environment (MUVE).45 
 
2.2.1. MMORPG 
MMORPG’s richten zich voornamelijk op een spelelement. Binnen fantasiewerelden kan 
men, met (on)bekende medespelers, opdrachten vervullen of wedstrijden aan gaan. 
Voorbeelden van MMORPG’s zijn World of Warcraft (www.worldofwarcraft.com), Runescape 
(www.runescape.com) en Maplestory (www.maplestory.nexon.net). 
                                                          
42
 Gaming meer dan een spelletje 2008, p. 41.  
43
 Kokswijk, van, 2007, p. 89. 
44
 Lodder 2006, p.14. 
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 Kokswijk, van, & Lodder 2008, p. 10. 
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Afbeelding 1: World of Warcraft. 
De belangrijkste kenmerken van een MMORPG zijn:46 
- De vertegenwoordiging van de speler in het spel door middel van een avatar, een 
virtueel karakter of poppetje. 
- De persistentie van de virtuele wereld. Het spel draait 24 uur per dag door, ongeacht 
of een speler is ingelogd. 
- De speler dient bepaalde handelingen te verrichten en/of opdrachten uit te voeren. 
Hierdoor kan een avatar in kracht of aanzien ‘groeien’ binnen de virtuele wereld. 
- De speler hevelt een deel van zijn sociale leven over naar de virtuele wereld. Spelers 
kennen elkaar meestal niet, maar ontmoeten elkaar voor het eerst in het spel. Deze 
contacten worden als zeer waardevol ervaren, hetgeen bijdraagt aan het creëren van 
gemeenschapszin. Ontmoetingen en sociale contacten die voorheen in de fysieke 
wereld plaatsvonden, worden zo verplaatst naar de virtuele wereld.47 
 
 
2.2.2. MUVE 
MUVE’s kennen de avatar en persistentie overeenkomstig de MMORPG. Het overheersende 
spelelement ontbreekt hier echter en de nadruk ligt vooral op sociale interactie. Daarnaast 
                                                          
46
 Kokswijk, van, & Lodder 2008, p. 10. 
47
 Gaming meer dan een spelletje 2008, p. 43. 
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kan men goederen ontwerpen, kamers inrichten of zelfs diensten leveren.48 Spellen die 
gespeeld kunnen worden zijn van ondergeschikt belang aan de ontmoetings- en 
communicatiefunctie, hetgeen tot uiting komt in de nadrukkelijk aanwezige 
chatmogelijkheden. Voorbeelden van MUVE’s zijn Habbo Hotel (www.habbo.nl), 
Moviestarplanet (www.moviestarplanet.nl)  en Second Life (www.secondlife.com). 
 
 
Afbeelding 2: Habbo Hotel. 
 
 
2.3. Interrealiteit 
Het verschijnsel waarbij de virtuele en de fysieke wereld in elkaar overvloeien, 
samensmelten en invloed op elkaar uitoefenen, wordt aangeduid als interrealiteit.49 Van 
Kokswijk beschrijft dit als het ‘integreren van het fysieke en het virtuele in een 
totaalbeleving’.50 Steeds meer activiteiten uit de fysieke wereld kunnen, middels een fysiek 
lijkende avatar, ook in de virtuele wereld worden uitgevoerd, zoals dansen in een discotheek 
of de liefde bedrijven met een andere avatar.  
Voor gebruikers is de toenemende interrealiteit een belangrijke drijfveer om hun sociale 
leven deels te overhevelen naar de virtuele wereld. Zij zoeken deze ’hybride totaalbeleving’. 
Hoe vaker deze overheveling plaatsvindt, hoe meer invloed beide werelden op elkaar krijgen, 
waardoor de interrealiteit telkens wordt vergroot. Interrealiteit heeft echter ook negatieve 
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 Gaming meer dan een spelletje 2008, p. 14. 
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 Gaming meer dan een spelletje 2008, p. 40.  
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 Kokswijk, van, 2003, p. 106. 
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effecten. Zo blijkt dat cyberpesten en pesten in ‘het echte leven’ ook in elkaar overvloeien.51 
Dit begint op het schoolplein en wordt voortgezet via internet, of juist andersom.  
 
2.3.1. Virtuele economie 
In virtuele werelden gaan miljarden euro’s om.52 Dit bestaat uit reclame-inkomsten, 
toegangsprijzen, abonnementsbedragen, goederen of diensten die in de virtuele wereld 
worden aangeschaft en merchandise.53 
In veel MUVE’s kunnen virtuele goederen,variërend van kleding tot huizen, worden gekocht 
en verkocht met virtuele valuta. In Habbo Hotel wordt betaald met Habbo Credits en in 
Second Life met Linden Dollars, welke valuta kan worden verdiend in de virtuele wereld of 
aangekocht tegen betaling van euro’s of dollars. Binnen Habbo Hotel kunnen deze goederen 
worden doorverkocht aan andere gebruikers. Ook worden goederen buiten de virtuele wereld 
om te koop aangeboden, bijvoorbeeld via www.marktplaats.nl. Op deze manier stroomt geld 
in en uit virtuele werelden, waardoor de virtuele en fysieke wereld ook in economisch opzicht 
steeds meer samensmelten, als voorbeeld van de toenemende interrealiteit.54 
 
2.3.2. Virtuele criminaliteit 
Een ander voorbeeld van interrealiteit betreft virtuele criminaliteit. Net als in de fysieke 
wereld,  wordt er in de virtuele wereld gestolen, gediscrimineerd en kan er zelfs sprake zijn 
van virtuele verkrachting.55 
Virtuele diefstal is een vorm van virtuele criminaliteit waar jongeren het meest mee te maken 
krijgen. Gemiddeld wordt 15,3% van de jongeren hier slachtoffer van.56 Desondanks is de 
jurisprudentie beperkt tot de twee navolgende zaken. In het eerste geval hadden twee 
minderjarigen via een ‘nep-site’ inloggegevens van gebruikers van Habbo Hotel bemachtigd. 
Hiermee konden zij inloggen op accounts van hun slachtoffers en daarmee diverse 
meubelstukken, die een daadwerkelijke geldwaarde vertegenwoordigden, verplaatsen naar 
hun eigen account. De kinderrechter veroordeelde de verdachten voor diefstal in 
vereniging.57 
Het tweede geval speelde in Runescape. Hierbij dwongen twee minderjarigen hun 
slachtoffer, met geweld, een virtueel amulet en masker af te staan, waarna zij dit aan hun 
eigen account konden toevoegen. De Hoge Raad stond voor de vraag of het virtuele amulet 
en masker konden worden aangemerkt als goederen in de zin van artikel 310 Sr en 
überhaupt gestolen konden worden, evenals fysieke goederen. Artikel 310 Sr bepaalt 
immers: Hij die enig goed dat geheel of ten dele aan een ander toebehoort wegneemt [..]. 
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De Hoge Raad overwoog dat een ‘goed’ niet van stoffelijke aard hoeft te zijn, maar dat het 
gaat om ‘een object dat naar zijn aard geschikt is om aan de feitelijke heerschappij van een 
ander te worden onttrokken’. Gericht op het virtuele amulet en masker is het tevens van 
belang dat deze, voor het slachtoffer én de verdachten, ‘reële waarde hebben, die hen kan 
worden afgenomen’ en dat het gaat om ‘in de loop van het spel ontstane waarden, die door 
inspanning en tijdsinvestering zijn verworven’. Daarnaast is het slachtoffer door de 
handelingen van de verdachten de beschikkingsmacht over het amulet en masker verloren, 
terwijl hij daarvoor ‘de feitelijke en exclusieve heerschappij’ hierover had.58                                                         
De Hoge Raad wees daarnaast op de overweging dat ‘als gevolg van de digitalisering van de 
maatschappij een virtuele realiteit is ontstaan, die niet in alle opzichten kan worden afgedaan 
als louter illusie, ten aanzien waarvan het plegen van strafbare feiten niet mogelijk zou zijn’. 
 
2.4. Regulering van de virtuele wereld 
Sinds de begindagen wisselen de meningen over de juridische status van internet en de 
invloed die wetgeving moet hebben. Zo stelde Barlow dat internet een wetteloze wereld zou 
(moeten) zijn zonder enig overheidstoezicht.59 Nu internet een dusdanig essentieel 
onderdeel is geworden van het maatschappelijk leven, kan niet worden volgehouden dat 
internet geen (externe) regulering of wetgeving behoeft.60 Dit geldt naar mijn mening vooral 
voor virtuele werelden, gezien de tijd, moeite en geld wat door talloze deelnemers in ‘hun’ 
virtuele wereld wordt gestoken. Dit moet op enigerlei wijze juridisch beschermd worden. 
Regulering binnen een virtuele wereld vindt op verschillende niveaus plaats. Zo bepaalt de 
eigenaar van een virtuele wereld welke interne regels er gelden. Veelal zal een speler 
akkoord moeten gaan met de (algemene) voorwaarden, alvorens de virtuele wereld te 
kunnen betreden.61 Bij conflicten met spelers stelt een eigenaar zich echter vaak op als ‘een 
almachtigde en verenigt zich in de traditionele rollen van wetgever (de voorwaarden), 
uitvoerder (al dan niet naleven en handhaven) en rechter (oplossen van conflicten)’.62  
In de virtuele wereld gelden ook gedragsregels, opgesteld door de eigenaar en afgestemd op 
de soort virtuele wereld en het aanwezige publiek. Zo stelt SecondLife dat ‘adult content, 
activity and communication’ alleen mag plaatsvinden in ‘privéregio’s’.63 Daartegenover staat 
Momio, een virtuele wereld voor kinderen, waarbij seksuele content strikt verboden is.64 
Daarnaast is er interne regulering waarbij spelers elkaar onderling aanspreken op ongewenst 
gedrag. Deze vorm van regulering is gebaseerd op normaal beschaafde omgangsvormen 
waarbij regels van de ‘etiquette’ uit de fysieke wereld zich naar de ‘netiquette’ van de virtuele 
wereld verplaatsen.65  
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Van Kokswijk & Lodder concluderen echter dat deze vormen van regulering niet afdoende 
zijn.66 Met hen ben ik van mening dat, juist gezien de toegenomen interrealiteit, het 
onontkoombaar is dat een beroep wordt gedaan op externe regulering. Dit houdt 
bijvoorbeeld in het inschakelen van politie bij strafrechtelijke vergrijpen of de stichting BREIN 
bij schendingen van intellectueel eigendomsrecht.  
 
2.5. The Magic Circle 
De noodzaak van externe regulering wordt niet door iedereen aangenomen. Sommige 
auteurs wijzen op een magic circle, een grens tussen de virtuele en de fysieke wereld.67 
Hierbij kunnen acties binnen een virtuele wereld niet gereguleerd worden door wetgeving uit 
de fysieke wereld, omdat deze acties virtueel en dus per definitie niet ‘echt’ zijn.68 De magic 
circle gaat uit van eigen orderegels van een virtuele wereld, opgesteld door de eigenaar 
en/of door spelers onderling. Stol en Strikwerda maken de vergelijking met spelregels bij een 
voetbalwedstrijd, waarbij het tot op zekere hoogte is toegestaan om bepaalde overtredingen 
te begaan die, gepleegd buiten het speelveld, strafbaar zouden zijn.69  
Echter, ook tijdens een voetbalwedstrijd is niet alles geoorloofd. Grove overtredingen kunnen 
dusdanig letsel veroorzaken dat spelregels opzij worden gezet en het strafrecht alsnog in 
beeld komt. Ditzelfde geldt voor de virtuele wereld, waarmee de magic circle uiteindelijk toch 
grenzen kent. Acties in de virtuele wereld die de spelregels (ver) te buiten gaan, kunnen 
daarmee buiten de magic circle en weer binnen het bereik van het strafrecht vallen (zie de 
Runescape-zaak in par. 3.2.). Daarnaast kunnen binnen een virtuele wereld weliswaar eigen 
regels worden afgesproken, maar als daarmee ruimte wordt gegeven om acties te verrichten 
waarmee ‘cruciale maatschappelijke normen worden geschonden’, kan de magic circle ook 
hier geen bescherming bieden.70 Stol & Strikwerda wijzen hierbij op het verbod op virtuele 
kinderporno ex artikel 240 b Sr. Dit verbod kan dus niet worden omzeild door virtuele 
kinderporno toe te staan binnen de regels van een virtuele wereld. 
Volgens Fairfield heeft de magic circle als doel om de virtuele wereld te beschermen tegen 
invloeden vanuit de ‘echte’ wereld.71 Deze bescherming heeft verschillende functies: 
- Bescherming van het virtuele spel bij acties die in het echte leven strafbaar zouden 
zijn. Zo is moord strafbaar, terwijl het vermoorden van een avatar in World of Warcraft 
onderdeel van het spel is.  
- Bescherming van artistieke vrijheid. Binnen virtuele werelden kunnen op deze manier 
verhalen worden gecreëerd die wellicht niet binnen de grenzen van de wet zouden 
vallen, vergelijkbaar met films en boeken waarin karakters illegale bezigheden 
ontplooien.  
- De mogelijkheid van een ‘start over’, een nieuwe start met een virtueel leven. Dit is 
ingegeven door de gedachte dat niet elke gebruiker van een virtuele wereld in het 
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‘echte’ leven even succesvol is en iedereen zijn virtuele leven op gelijke voet begint, 
met een schone lei en ongeacht de maatschappelijke status in de ‘echte’ wereld.  
Naast de eerder besproken grenzen van de magic circle, is interrealiteit ook een van de 
bezwaren tegen de magic circle.72 Juist door de verwevenheid tussen de virtuele en de 
‘echte’ wereld vervaagt de grens van de magic circle, waardoor gebeurtenissen in de virtuele 
wereld ook invloed hebben op de ‘echte’ wereld. Het doel van de magic circle, bescherming 
tegen invloeden van buitenaf, wordt daarmee juist door de interrealiteit weer opzij gezet. Of, 
zoals Stol en Strikwerda verwoorden: ‘Mensen zijn sociaal verbonden in een veelzijdige 
werkelijkheid en hun bindingen en affecties, hun aanspraken en verplichtingen zijn 
onlosmakelijk met hen verbonden en zij nemen die mee van de ene naar de andere context, 
van de ene naar de andere wereld, van off- naar online, en andersom.’ 73 
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Hoofdstuk 3  Virtuele werelden; publieke ruimte of besloten plaats? 
 
3.1. Inleiding 
De rol van de politie ziet voornamelijk toe op de publieke ruimte. Op besloten plaatsen, zoals 
in woningen, is behoudens strafvorderlijke bevoegdheden voor de politie in beginsel geen rol 
weggelegd. Daarom is het van belang om vast te stellen hoe virtuele jongerenwerelden als 
Habbo Hotel of Moviestarplanet in juridisch opzicht kunnen worden gekwalificeerd. Is dit een 
besloten plaats of (onderdeel van de) publieke ruimte?  
Ik geef eerst een korte analyse van de ‘publieke ruimte’. Tevens zal ik de rol van de overheid 
hierin belichten en de mogelijkheden bespreken om internet te vergelijken met fysieke 
plaatsen. Daarna zal ik verschillende criteria bespreken om het internet al dan niet als 
publieke ruimte te beschouwen. Ik zal dit hoofdstuk afsluiten met een korte conclusie waar ik 
een kwalificatie zal geven aan de, al dan niet publieke, status van een virtuele wereld. 
 
3.2. Offline ruimten 
3.2.1. Publieke ruimte 
Op basis van artikel 3 Pw heeft de politie mede als taak om de openbare orde te handhaven. 
‘Openbare orde’ is een vaag begrip, door A-G ’s-Jacob omschreven als ‘de normale gang 
van het maatschappelijk leven op een bepaalde plaats en onder de gegeven 
omstandigheden’.74 Hennekens omschrijft het als ‘het ordelijk verloop van het 
gemeenschapsleven ter plaatse, voor zover dat door menselijk handelen beïnvloed en 
bepaald wordt’.75 Munneke definieert de openbare orde als ‘de feitelijke rust (orde) in de 
publieke ruimte die daar als de normale gang van zaken kan worden beschouwd’.76 
Ondanks het ontbreken van een eenduidige definitie, is duidelijk dat de openbare orde zich 
richt op een bepaalde plaats en/in de publieke ruimte. Deze publieke ruimte omvat ‘openbare 
plaatsen’ en ‘voor publiek toegankelijke plaatsen’.77 Voor de definitie van een openbare 
plaats wordt in de model APV van de Vereniging van Nederlandse Gemeenten (VNG) 
aangesloten bij de Wet Openbare Manifestaties (WOM).78  Artikel 1 lid 1 WOM bepaalt: ‘In 
deze wet wordt verstaan onder openbare plaats: plaats die krachtens bestemming of vast 
gebruik openstaat voor het publiek’. Ook de Gemeentewet (GemW) sluit aan bij de WOM, 
zoals blijkt uit de regeling rond cameratoezicht op openbare plaatsen, ex art. 151c GemW: 
‘[..]ten behoeve van het toezicht op een openbare plaats als bedoeld in artikel 1 van de Wet 
openbare manifestaties [..]’. 
In de memorie van toelichting op de WOM wordt het begrip ‘openbare plaats’ verder 
verduidelijkt: 
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‘Wil er sprake zijn van een openbare plaats, dan moet aan verschillende criteria zijn voldaan. Allereerst 
is vereist dat de plaats ‘openstaat voor het publiek’. Dat wil zeggen dat in beginsel een ieder vrij is om 
er te komen, te vertoeven en te gaan; dit houdt in dat het verblijf op die plaats niet door de gerechtigde 
aan een bepaald doel gebonden mag zijn. [..] Dat de plaats ‘openstaat’ betekent voorts, dat geen 
beletselen in de vorm van een meldingplicht, de eis van een voorafgaand verlof, of de heffing van een 
toegangsprijs gelden voor het betreden van de plaats. Op grond van het vorenstaande kunnen  
bijvoorbeeld stadions, postkantoren, warenhuizen, restaurants, musea, ziekenhuizen en kerken niet als 
‘openbare plaatsen’ worden aangemerkt.’ 
79
  
Een openbare plaats staat dus voor iedereen open om te komen, gaan of verblijven, zonder 
dat hieraan een bepaald doel mag worden verbonden of dat voorwaarden worden gesteld 
aan de toegang. Voorbeelden hiervan zijn straten, parken en recreatieplassen.80  
Op ‘voor publiek toegankelijke plaatsen’ zal hieronder verder worden ingegaan. 
 
Schema 1; publieke ruimte 
 
Publieke ruimte      
                  Openbare plaatsen 
        
          Voor publiek toegankelijke plaatsen 
 
 
3.2.2. Openbare plaatsen vs. niet-openbare plaatsen 
De WOM maakt onderscheid tussen openbare plaatsen en niet-openbare plaatsen. De niet-
openbare plaatsen zijn onder te verdelen in een drietal categorieën:81 
Voor publiek toegankelijke plaatsen - deze plaatsen staan open voor publiek, echter is het 
verblijf daarbij aan een bepaald doel verbonden. De eigenaar kan voorwaarden verbinden 
aan de toegang of het verblijf, zoals een leeftijdsgrens of betaling van een toegangsprijs. 
Voorbeelden zijn restaurants, musea en winkels.  
Niet voor publiek toegankelijke plaatsen -  deze plaatsen staan níet open voor publiek, maar 
zijn gericht op een besloten groep van personen, zoals verenigingsgebouwen en kantoren. 
Woningen - plaatsen die feitelijk bestemd zijn om als woning te dienen, met de benodigde 
voorzieningen daartoe. 
Resumerend bestaat er onderscheid tussen openbare plaatsen, voor publiek toegankelijke 
plaatsen, niet voor publiek toegankelijke plaatsen en woningen. Hierbij vallen openbare 
plaatsen en voor publiek toegankelijke plaatsen tezamen onder de publieke ruimte. Niet voor 
publiek toegankelijke plaatsen en woningen zijn te bestempelen als besloten plaatsen.82 
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Schema 2; samenhang diverse plaatsen   
  
Openbare plaatsen 
 
Publieke ruimte  
 
 
Voor publiek toegankelijke plaatsen 
 
 
 
Besloten plaatsen 
 
Niet voor publiek toegankelijke plaatsen 
 
  
Woningen 
 
 
 
Het verschil tussen openbare plaatsen en voor publiek toegankelijke plaatsen is soms uiterst 
klein, maar ziet vooral op het (al dan niet) doelgebonden karakter van de plaats. Openbare 
plaatsen staan open voor iedereen, onbelemmerd en zonder benodigd doel. Bij voor publiek 
toegankelijke plaatsen is het verblijf aan een doel gekoppeld. Deze plaatsen staan als 
zodanig niet open voor iedereen, maar zijn wel toegankelijk voor diegene die voldoet aan de 
gestelde voorwaarden.83 Openstaan en toegankelijkheid hebben derhalve verschillende 
betekenissen.  
Hiermee hangt samen dat de eigenaar van een publiek toegankelijke plaats een bezoeker 
kan weigeren of verzoeken de plaats te verlaten, indien diegene daar met een ander doel 
verblijft of als niet aan de voorwaarden wordt gehouden. Bijvoorbeeld een museumbezoeker 
die niet komt om van de aanwezige kunst te genieten, maar enkel van zijn meegebrachte 
lunch. Daarnaast onderscheiden beide plaatsen zich van elkaar door de mate van toezicht 
en handhaving (zie par. 3.4).  
 
3.3. Vergelijking fysieke en virtuele plaatsen 
In zijn afstudeeronderzoek (2010) heeft Vols een vergelijking gemaakt tussen de 
verschillende plaatsen in de fysieke en de virtuele wereld. Hij stelt een algemeen 
toegankelijke website gelijk met een openbare plaats, omdat een dergelijke website 
‘openstaat voor publiek en waar een bezoeker vrij is om te komen zonder aan bepaalde 
eisen te voldoen’.84 Het voornaamste criterium hierbij is dat de website bezocht kan worden 
zonder registratie of toestemming van de beheerder, zoals www.politie.nl.  
Terecht vergelijkt Vols woningen met bijvoorbeeld e-mailboxen die in beginsel alleen 
toegankelijk zijn voor de rechtmatige gebruiker.  
Virtueel publiek toegankelijke plaatsen vergelijkt Vols met websites waarbij een aanvullende 
handeling moet worden verricht, zoals een registratieprocedure waarbij een 
(gebruikers)naam en wachtwoord moet worden ingevoerd om toegang te krijgen. Hierbij is 
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geen sprake van goedkeuring of toestemming van een beheerder. Wel heeft een beheerder 
achteraf de mogelijkheid om iemand te blokkeren of alsnog de toegang tot de website te 
ontzeggen.85 
De laatste categorie, virtueel niet voor publiek toegankelijke plaatsen, vergelijkt Vols met een 
intranet-netwerk, niet zijnde aangesloten op het internet zelf, hetgeen in veel bedrijven en 
overheidsinstellingen wordt toegepast. De netwerken waar Vols op doelt, kunnen alleen door 
een beperkte groep mensen en vanaf bepaalde computers worden geraadpleegd.86 Ik vind 
deze vergelijking echter te beperkt en prefereer een vergelijking met een afgesloten website 
zoals van de Open Universiteit. Dit heeft een ruimer bereik dan alleen vanaf een bepaalde 
computer. De beslotenheid ziet toe op voorafgaande aanmelding én goedkeuring van de 
beheerder, waarna toegang tot het besloten gedeelte van de website wordt verkregen, in de 
fysieke wereld te vergelijken met het lidmaatschap van de plaatselijke biljartvereniging met 
bijbehorende toegang tot het verenigingsgebouw. 
 
3.4. Toezicht en handhaving in de publieke ruimte 
Op grond van artikel 172 lid 1 GemW is de burgemeester ‘belast met de handhaving van de 
openbare orde’. Openbare orde wordt hierbij gezien als de normale gang van zaken in de 
publieke ruimte, waarbij personen niet onrechtmatig worden gehinderd in hun doen en laten 
of aan gevaar worden blootgesteld.87   
De burgemeester kan zich op grond van artikel 172 lid2 GemW bedienen van de onder zijn 
gezag staande politie. Het daadwerkelijke toezicht en handhaving geschiedt dus door de 
politie. De mate van toezicht hangt evenwel af van de aard van de publieke ruimte. Zo is de 
burgemeester de eerst verantwoordelijke inzake de orde op openbare plaatsen, ex artikel 
172 lid 1 GemW.  
Op basis van artikel 174 lid 1 GemW is de burgemeester bij voor publiek toegankelijke 
gebouwen echter niet als eerst aangewezene belast met de ordehandhaving, maar wel met 
het toezicht daarop. In eerste instantie zal de eigenaar van de betreffende publiek 
toegankelijke plaats de orde moeten handhaven. Binnen de grenzen van de wet mag hij ook 
zelf bepalen wat deze orde binnen zijn ‘plaats’ is en hij kan daartoe huisregels opstellen of 
beveiligers inzetten. Indien de handhaving door de eigenaar echter tekort schiet, komt de 
burgemeester alsnog in beeld.88 Feitelijk is er sprake van een gedeelde zorg tussen de 
eigenaar en lokale overheid, mede ingegeven door de bevoegdheid van de gemeenteraad 
om bijvoorbeeld verordeningen op te stellen die bepaalde zaken in publiek toegankelijke 
plaatsen kunnen reguleren, zoals sluitingstijden of vergunningsverplichtingen. Afspraken 
tussen burgemeesters, politie en eigenaren over ordehandhaving in publiek toegankelijke 
plaatsen worden veelvuldig gemaakt en zijn onderdeel van het integraal veiligheidsbeleid.89 
Binnen besloten plaatsen is in beginsel geen toezichthoudende of handhavende rol voor de 
burgemeester en de politie weggelegd. Hier is het aan de eigenaar van een dergelijke plaats 
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wat er binnen zijn plaats gebeurt, uiteraard met inachtneming van de (grond)rechten van 
anderen en binnen de grenzen van de wet. Bij excessen, zoals bedreigingen voor de 
veiligheid of gezondheid van mensen in de omgeving, kan de burgemeester alsnog ingrijpen. 
Op grond van artikel 174a GemW kan hij bijvoorbeeld overgaan tot het tijdelijk sluiten van 
een woning. 
Schema 3; kenmerken, voorbeelden en bevoegdheden 
 
 
   
Kenmerken 
 
Voorbeelden 
 
Handhaving/toezicht 
 
  
Openbare 
plaats 
-zonder beperking 
openstaan voor publiek 
-iedereen mag komen en 
verblijven 
  
-straten, voetpaden 
-openbare parken, 
speeltuinen 
-handhaving door 
burgemeester o.b.v. art.172 
lid 1 GemW. 
 
-feitelijke handhaving o.b.v. 
art. 172 lid 2 GemW door 
politie.  
  Publieke 
  ruimte 
   
 
 
 
Voor publiek 
toegankelijke 
plaats 
 
 
-Ruimte staat open voor 
publiek, maar… 
-verblijf aan doel 
verbonden 
-mogelijk toegang onder 
voorwaarden of met 
toestemming 
(toegangsprijs, 
leeftijdsgrens, etc.) 
 
-museum 
-ziekenhuis 
-parkeergarage 
-voetbalstadion 
-ordehandhaving door 
eigenaar zelf, binnen 
grenzen van wet 
 
-toezicht door burgemeester 
o.b.v. art 174 lid 1 GemW, 
bijv. via vergunningsplicht 
en/of samenwerking middels 
integraal veiligheidsbeleid 
 
-bij excessen of verstoring 
van openbare orde, alsnog 
ingrijpen door de 
burgemeester 
 
 
 
 
 
 
Besloten    
plaatsen 
 
 
Niet-voor 
publiek 
toegankelijke 
plaats 
 
 
-duidelijk afgescheiden 
van publieke ruimte 
d.m.v. muren/heggen of 
melding als ‘verboden 
toegang’ 
-uitsluitend gericht op 
besloten groep van 
personen 
-verenigingsgebouw 
-kantoorgebouw 
 
-geen rol voor burgemeester 
en politie, behoudens 
excessen. 
      
    
 
 
 
Woningen 
 
 
-feitelijk in gebruik en 
bestemd als woning 
 
-huizen 
-woonboten 
-woonwagens 
 
-geen rol voor burgemeester 
en politie, behoudens 
excessen. 
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3.5. Internet als publieke ruimte of besloten plaats? 
Allereerst verdient de openbare ruimte nog aandacht, aangezien deze term regelmatig wordt 
gebezigd, terwijl de WOM dit niet kent en de Gemeentewet dit slechts in 1 artikel noemt. Dit 
artikel, 154b en daarmee de term openbare ruimte, is echter pas in 2009 in de Gemeentewet 
ingevoerd.90 De regering merkte op:  
‘Voor de betekenis van het begrip «openbare ruimte» kan worden aangesloten bij de Model-
APV. Het omvat in ieder geval de in de Model-APV gedefinieerde begrippen «weg» en 
«openbaar water».’91 
De indertijd geldende model-APV 2007 bevatte echter geen definitie van openbare ruimte, 
evenmin als de huidige model-APV 2017. Een aanwijzing kan wellicht worden gevonden in 
de toelichting op hoofdstuk 2 van de model-APV: 
‘In deze afdeling zijn bepalingen opgenomen die bedoeld zijn om zowel het gebruik als de 
bruikbaarheid van de weg in goede banen te kunnen leiden en de openbare orde op andere 
openbare plaatsen te waarborgen. De diverse functies van de openbare ruimte, onder andere 
voor demonstraties, optochten en feesten, vraagt om een scheiding dan wel regulering van 
het gebruik.’ 
 
Tekstueel lijkt het dat zowel de weg als andere openbare plaatsen onder de openbare ruimte 
vallen. Dit zou de openbare ruimte gelijkstellen aan een openbare plaats (vgl. schema 2).  
Terecht wijzen Wierenga c.s. echter op de onzuiverheid van het begrip openbare ruimte. 
Volgens hen wordt hiermee in het spraakgebruik vrijwel altijd de publieke ruimte als geheel 
bedoeld, en dus niet slechts de openbare plaatsen.92 Ook Munneke wijst er op dat ook de 
wetgever er blijk van geeft ‘niet te hechten aan een logische en consistente systematiek van 
plaatsen’.93 Gezien de verwarring rond de term ‘openbare ruimte’ zal deze verder niet 
worden gebruikt. 
 
3.5.1. Publieke sfeer 
Op het eerste gezicht wordt in de jurisprudentie internet als onderdeel van de publieke ruimte 
gezien. Zo stelde de kantonrechter in Overijssel over een geschiedenisdocent die nogal 
discutabele uitspraken op diverse internetsites had gedaan: ‘Die voorbeeldfunctie houdt niet 
op bij het einde van de lesdag, maar strekt zich, onder meer als het gaat om respect voor 
anderen, ook tot daarbuiten uit, tot in het openbare domein waartoe internet behoort’.94 In 
hoger beroep overwoog het gerechtshof dat het ging om ‘uitlatingen in het publieke domein, 
door middel van social media’.95 A-G Jörg stelde reeds in 2011: ‘Een uitlating op een 
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internetforum zal zeer waarschijnlijk als een openbare ruimte worden aangemerkt’.96 Uit zijn 
conclusie blijkt overigens dat hij hiermee niet op de uitlating doelt, maar op het internetforum 
als publieke ruimte. 
De rechtbank Amsterdam oordeelde in 2014 dat het op Facebook plaatsen van een opruiend 
filmpje onder openbaarmaking viel.97 Het Gerechtshof  ’s-Hertogenbosch besloot in 2009 dat 
het verspreiden van een tekst onder 10 á 12 personen op Hyves níet onder openbaarmaking 
viel, aangezien dit verspreiding onder een ‘beperkt aantal selecte personen’ betrof.98 Rond 
dezelfde periode besloot het Gerechtshof Leeuwarden dat verspreiding van een tekst onder 
20 personen wél als openbaarmaking werd gezien, omdat dit ging over ‘een in potentie 
ruimere kring van personen, die kennelijk naar eigen inzicht en zonder enige restrictie over 
de uitlatingen mochten beschikken’.99 Deze laatste zienswijze is nadien door de Hoge Raad 
bevestigd.100 
De lijn in de jurisprudentie lijkt dus te zijn dat het plaatsen van een uiting op internet een 
vorm van openbaarmaking is, tenzij het publiek wat hiervan kennis kan nemen beperkt is tot 
een kleine kring. Bij de gelijkstelling van internet met de publieke ruimte, gaat het echter 
vrijwel altijd om uitingsdelicten, zoals artikel 131 Sr: ‘Hij die in het openbaar, mondeling of bij 
geschrift of afbeelding, tot enig strafbaar feit of tot gewelddadig optreden tegen het openbaar 
gezag opruit, [..]’. Bij dergelijke uitingsdelicten gaat het er niet om of de betreffende uiting op 
een openbare plaats wordt gedaan, maar of deze uiting hoor- of zichtbaar is vanaf een 
openbare plaats.101  
In de jurisprudentie is veelal sprake van uitingen die worden gedaan via een website, welke 
uitingen vervolgens het publiek onder ogen komen en dáárdoor de openbare orde kunnen 
verstoren. Van daadwerkelijke gelijkschakeling van internet met de fysieke publieke ruimte 
als zodanig is in de jurisprudentie dan ook geen sprake. Wel kan internet op basis hiervan 
worden gezien als onderdeel van het publieke domein of de publieke sfeer, evenals kranten, 
televisie en radio. Deze term wordt onder meer gebezigd in voornoemde uitspraak van het 
gerechtshof Arnhem-Leeuwarden102 en is afkomstig uit de filosofie.  
De meest gangbare definitie van publieke sfeer is afkomstig van de Duitse filosoof Habermas 
die het, ver voor de opkomst van internet, als volgt omschreef: ‘By 'public sphere' we mean 
first of all a domain of our social life in which such a thing as public opinion can be formed. 
Access to the public sphere is open in principle to all citizens. A portion of the public sphere 
is constituted in every conversation in which private persons come together to form a 
public.’103 Het gaat hier dus om een ‘domein’, dat niet per se fysiek hoeft te bestaan, waarin 
burgers hun mening kunnen uiten en het debat kunnen aangaan. Dit kan zowel een 
discussie tussen personen op een openbare plaats zijn, als een ingezonden opiniestuk in 
een landelijk dagblad. De fysieke locatie en de vorm hebben hier verder geen betekenis, de 
essentie ligt hierbij in het (publiekelijk) kenbaar maken van een mening of gedachtegoed. 
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3.5.2. Internet als publieke ruimte 
De vraag of internet publieke ruimte is, is aldus minder gemakkelijk te beantwoorden dan het 
lijkt. In 1998, naar aanleiding van de nota ‘Wetgeving voor de elektronische snelweg’, werd 
door de Tweede Kamer gevraagd: ‘Wordt de elektronische snelweg ten principale 
beschouwd als openbare ruimte of als private onderneming?’ De regering antwoordde: ‘De 
elektronische snelweg is in de nota gebruikt als een metafoor voor een veelheid aan 
verschijningsvormen van technologieën, systemen, netwerken en toepassingen. De vraag of 
de elektronische snelweg een openbare ruimte is, is dan ook niet in algemene zin te 
beantwoorden.’104 De regering ontweek met dit antwoord de achterliggende vraag of het 
internet als zodanig als publieke ruimte kon worden beschouwd. De vraag ‘ten principale’ is 
nadien niet meer aan de orde gekomen in het parlement, echter wordt deze nu en dan 
impliciet wel beantwoord. Zo antwoordde de minister van V&J recentelijk op Kamervragen 
over uitlatingen op Twitter: ‘[..]uitingen op social media die worden opgevat als uitlatingen die 
zijn gedaan in de publieke ruimte en als zodanig worden beoordeeld.’105 
Ook in artikel 1 lid 3 van het wetsvoorstel rondom investeringen in (openbare) 
bedrijfsomgevingen werd door de wetgever expliciet opgenomen dat onder de ‘openbare 
ruimte’ ook internet moest worden verstaan.106 Deze bepaling is echter, zonder nadere 
toelichting, aangepast nadat de Raad van State in haar advies meldde: ‘Uit de Gemeentewet 
volgt dat het begrip ‘openbare ruimte’ betrekking heeft op het fysieke publieke domein, te 
weten voor het publiek toegankelijke plaatsen zoals openbare wegen, pleinen, openbare 
wateren en openbaar groen. Het begrip openbare ruimte is in dit verband onder meer van 
belang gelet op de bevoegdheid van de burgemeester om de openbare orde te handhaven 
op voor het publiek toegankelijke plaatsen. De kern hiervan wordt gevormd door de 
openbare ruimte. Ook in andere wettelijke bepalingen wordt onder het begrip ‘openbare 
ruimte’ niet mede het internet verstaan.’ Vooropgesteld is de Raad van State niet erg secuur 
wat betreft de plaatsaanduidingen; alle openbare plaatsen worden gelijkgesteld met publiek 
toegankelijke plaatsen, welke tevens gelijk worden gesteld met de ‘openbare ruimte’ (waar 
feitelijk bedoeld wordt de publieke ruimte) én het publieke domein. Daarnaast gaat zij, met 
een beroep op de letterlijke tekst van de Gemeentewet, erg gemakkelijk voorbij aan de vraag 
of internet inmiddels niet zodanig is ingeburgerd dat dit thans wél als openbare ruimte kan 
worden gezien. 
Het Europees Parlement stelde in 2012 ‘dat het internet een onderdeel van de openbare 
ruimte is geworden[..]’.107 Afzonderlijke Europarlementariërs zijn van mening dat dit onjuist is. 
Zo stelde Schaken: ‘Als je denkt dat internet een publieke ruimte is, dan heb je het mis. Want 
het is in handen van bedrijven.’108 Los van de aanhoudende spraakverwarring over de 
begrippen openbare en publieke ruimte, is het argument van Schaken niet steekhoudend. 
Het feit dat internet ‘in handen is’ van bedrijven, betekent niet dat dit geen onderdeel van de 
publieke ruimte zou kunnen zijn. Ook in de fysieke wereld is menig (onderdeel van de) 
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publieke ruimte juist in handen van bedrijven of ondernemende particulieren, zoals musea, 
cafés en parkeergarages. 
In de Belgische politiezone Brussel West is het Algemeen Politiereglement (ARP) zodanig 
aangepast dat dit sinds 2016 van toepassing is ‘op de openbare ruimte en iedere reële of 
virtuele, voor het publiek toegankelijke ruimte’.109 Volgens de Brusselse politie doelt de ARP 
hiermee alleen op (overheids)websites van de politiezone zelf en van gemeenten die binnen 
de politiezone vallen.110 Ook de stad New York spreekt over ‘digital ‘public spaces’ bij het 
aanprijzen van haar websites.111 
Van der Hof c.s. stellen dat gelijkstelling met de publieke ruimte te ver gaat. Bij 
strafbepalingen waarin het begrip ‘openbare weg’ een rol speelt, is het volgens hen zaak om 
per wetsartikel te bepalen of er genoeg aanleiding is, bijvoorbeeld vanuit de 
wetsgeschiedenis, om virtuele ruimten gelijk te stellen met publieke, fysieke ruimten.112 
Harvard-onderzoekers Camp en Chien daarentegen betogen dat internet als geheel beter 
wel gezien kan worden als public space. Middels onderzoek naar verwachtingen die burgers 
van de publieke ruimte hebben, stellen zij dat het logischer is om internet als public space 
aan te merken en tevens beter in het kader van de regulering.113 Zo ook van Dijck en Poell, 
die internet als publieke ruimte willen erkennen vanwege het enorme bereik.114 
 
3.5.3. Cyberspace Liberum 
Internet als public space  komt ook terug in de vergelijking die door sommige auteurs wordt 
gemaakt tussen internet en de ‘volle zee’, zoals omschreven door Hugo de Groot in zijn 
Mare Liberum (Vrije Zee) uit 1609.115 In deze uitwerking over het natuurrecht op zee, stelt de 
Groot voor om de volle zee beschikbaar te houden voor iedereen die hier gebruik van wilt 
maken, zonder eigendomsaanspraken van enige partij. De volle zee moest worden 
aangemerkt als res communis, een zaak die aan niemand en tegelijkertijd aan iedereen 
toebehoort.116 Er zou dan ook wel gesproken kunnen worden over Cyberspace Liberum (Vrij 
Internet). Geen enkele staat zou hierbij exclusiviteit kunnen claimen over (een deel van het) 
internet, maar tegelijkertijd zou elke staat bevoegd zijn tot handhaving op internet. Internet 
als res communis zou inhouden dat iedereen ongelimiteerd en onbeperkt toegang zou 
kunnen krijgen.117 Uitvoeringsperikelen daargelaten, zoals de beschikbaarheid van 
computers en abonnementen, zou internet daarmee toch weer voldoen aan de kenmerken 
van de fysieke openbare plaats (zie schema 3). 
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3.6. Conclusie 
Internet wordt vaak met een openbare plaats geassocieerd, omdat het voor iedereen 
toegankelijk en raadpleegbaar is en daarmee een publiek karakter draagt. Behoudens 
daadwerkelijke afgesloten gedeelten, zoals e-mailboxen, kan internet inderdaad als  
onderdeel van de publieke sfeer worden gezien. Uitlatingen op internet kunnen worden 
gezien als openbaarmaking richting het publiek, bijvoorbeeld in het kader van opruiing. 
Beperkingen die de toegang tot bepaalde websites met zich brengen, zoals 
registratieprocedures, kunnen aanwijzingen bevatten of een specifieke website als woning of 
als openbare, publiek toegankelijke of niet publiek toegankelijke plaats kan worden gezien.  
Om toegang te krijgen tot een virtuele jongerenwereld als Habbo Hotel, moet een 
registratieprocedure gevolgd worden waarbij bepaalde gegevens moeten worden 
opgegeven. Toegang wordt in de praktijk aan iedereen verleend. Wel bepaalt de eigenaar 
vervolgens de orderegels binnen deze virtuele wereld, waarbij iemand ook uit de virtuele 
wereld verwijderd kan worden. Dit is een duidelijke aanwijzing dat er in ieder geval géén 
sprake is van een openbare plaats. 
Daarnaast beogen virtuele werelden een bepaald doel, namelijk sociale interactie en 
vermaak. Ook dit is een aanwijzing dat er geen sprake is van een openbare plaats, maar 
eerder van een publiek toegankelijke plaats. 
De toekomst zal moeten uitwijzen of de publieke ruimte wordt uitgebreid met de virtuele 
wereld of dat er wellicht een vijfde ruimte aan het juridisch spectrum wordt toegevoegd, de 
virtuele ruimte.  
Gezien de criteria ben ik van mening dat een virtuele wereld gelijk te stellen is aan een voor 
publiek toegankelijke plaats. Met een dergelijke kwalificatie zal de eigenaar van een virtuele 
wereld zelf moeten zorgdragen voor ordehandhaving, hetgeen in de praktijk ook wordt 
gedaan. Daarnaast heeft de burgemeester, en daarmee de onder hem ressorterende politie, 
op basis van artikel 174 lid 2 GemW een toezichthoudende rol. Hij moet derhalve alsnog 
ingrijpen als deze interne ordehandhaving tekort schiet en daardoor de openbare orde 
verstoord wordt. Dit kan zowel de openbare orde in de virtuele wereld betreffen, alsook de 
fysieke openbare orde, indien online handelingen offline gevolgen sorteren. Ook kan de 
politie hierdoor haar hulpverlenende en adviserende taak uitvoeren binnen een virtuele 
wereld en overgaan tot het oprichten van het virtuele politiebureau, al zal dit altijd in 
samenwerking met de eigenaar van de virtuele wereld moeten gebeuren. 
De vervolgvraag wélke burgemeester bevoegd is binnen welke virtuele wereld zal echter 
nader onderzoek vergen. Wellicht kan in de toekomst een ‘virtuele burgemeester’ op alle 
virtuele werelden gezamenlijk toezicht uitoefenen. 
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Hoofdstuk 4   Soevereiniteit 
 
Nu is geconcludeerd dat virtuele werelden vergelijkbaar zijn met voor publiek toegankelijke 
ruimten, rijst de vraag hoe een virtueel politiebureau moet worden gezien in internationale 
context. Welke risico’s brengt een virtueel politiebureau met zich en hoe verhouden deze 
risico’s zich tot het soevereiniteitsbeginsel? 
 
4.1. Soevereiniteit 
‘De organisatie is gegrond op het beginsel van soevereine gelijkheid van al haar Leden’ zo 
bepaalt artikel 2 lid 1 van het Handvest van de Verenigde Naties. Hiermee wordt uitdrukking 
gegeven aan de gedachte dat alle staten soevereiniteit bezitten; allen onafhankelijk van en 
gelijk aan elkaar (par in parem non habet iudicium).  
Het soevereiniteitsbeginsel in de context van internationaal volkerenrecht houdt in ‘een 
aanspraak op autonomie, het niet ondergeschikt zijn aan enige andere macht en het niet 
tegen de eigen wil in gebonden kunnen worden’.118 Dit internationaal erkend beginsel omvat 
dat een staat, zelf en exclusief, het gezag uitoefent over haar grondgebied en inwoners, 
middels wetgeving, rechtspraak en handhaving, dit laatste eventueel met gebruik van haar 
geweldsmonopolie.119 De arbiter in de Island of Palmas-zaak overwoog:  
‘Sovereignty in the relations between States signifies independence. Independence in 
regard to a portion of the globe is the right to exercise therein, to the exclusion of any 
other State, the functions of a State.’120 
Soevereiniteit geeft tevens elke staat de vrijheid om haar samenleving naar eigen inzicht in 
te richten. Zo bepaalde het Internationaal Gerechtshof (IGH):  
‘A State’s domestic policy falls within its exclusive jurisdiction, provided of course that 
it does not violate any obligation of international law. Every state possesses a 
fundamental right to choose and implement its own political, economic and social 
systems.’121  
Deze vrijheid, net als het gehele soevereiniteitsbeginsel, is niet onbeperkt. Staten moeten 
altijd rekening houden met internationale verdragen en elementaire zaken als 
mensenrechten.122  
Soevereiniteit houdt ook in dat andere staten niet mogen interveniëren in de interne 
aangelegenheden van een staat, het non-interventiebeginsel.123 Dit interveniëren moet breed 
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worden opgevat en verbiedt andere staten het verrichten van ‘enige officiële handeling [..] op 
dat grondgebied’.124 Dit geldt uiteraard niet indien toestemming is verleend door de staat 
waar de handelingen worden verricht.  
 
4.2  Schendingen van soevereiniteit 
Het non-interventiebeginsel moet breed worden opgevat en betreft derhalve niet alleen orde- 
of rechtshandhaving, maar alle handelingen die staten verrichten. Een inbreuk op de 
soevereiniteit is dan ook snel gemaakt en kan in verschillende gradaties plaatsvinden.  
Een voorbeeld hiervan is de kwestie tussen Nederland en Marokko in 2001. Een 
Nederlandse ambassademedewerker onderzocht in het Marokkaanse kadaster of 
Marokkanen die in Nederland een bijstandsuitkering ontvingen, wellicht in Marokko 
onroerend goed bezaten. Marokko vond dit ontoelaatbaar en sommeerde Nederland hiermee 
te stoppen. Nederland schond hiermee de Marokkaanse soevereiniteit, omdat dit een 
officiële handeling van Nederland betrof, uitgevoerd op grondgebied van Marokko.125 
Meer recent is de kwestie tussen Nederland en Turkije, medio maart 2017. Een Turkse 
minister wilde Turkse Nederlanders in Nederland toespreken in aanloop naar een Turks 
referendum. In verband met vrees voor onrust verleende Nederland geen toestemming voor 
haar komst, echter wist de minister Nederland toch binnen te komen. Weliswaar is zij direct 
verzocht het land te verlaten, hetgeen zij ook heeft gedaan, enkel door haar komst is de 
Nederlandse soevereiniteit mogelijk al geschonden. Zo stelde hoogleraar de Hoon: ‘Als 
Turkije vervolgens een minister de grens overbrengt om een politieke speech te houden die 
de openbare orde in gevaar brengt, dan is dat mogelijk een schending van dat non-
interventiebeginsel’.126 
Ook het zonder toestemming vliegen over elkanders luchtruim kan als schending worden 
gezien, aangezien ‘elke Staat de volledige en uitsluitende soevereiniteit heeft over de 
luchtruimte boven zijn grondgebied’.127 Te denken valt dan onder meer aan schendingen van 
het Nederlandse luchtruim door Rusland in 2014.128  
 
4.3. Soevereiniteitsschendingen middels een virtueel politiebureau? 
In de inleiding is een beeld geschetst wat (bijvoorbeeld)Turkije middels een virtueel 
politiebureau zou kunnen doen. Nu elke handeling van een staat, die gevolgen sorteert op 
grondgebied van een andere staat, een soevereiniteitsschending oplevert, leidt dat tot de 
vraag of Turkije de Nederlandse soevereiniteit kan schenden via het virtuele politiebureau. Ik 
heb daartoe een aantal scenario’s opgesteld. 
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- Verkeerde voorlichting 
Uit ervaringen met het virtuele politiebureau (zie par. 1.6.) blijkt dat jongeren advies vragen 
over uiteenlopende zaken. Niet ondenkbaar is dat kwesties besproken worden als 
drugsgebruik, abortus, euthanasie en omgang tussen man en vrouw. Aangezien er tussen 
staten grote verschillen (kunnen) bestaan in zienswijzen over dergelijke zaken, bestaat de 
kans dat Nederlandse jongeren informatie of adviezen ontvangen via een Turks virtueel 
politiebureau die niet in lijn zijn met Nederlands beleid en/of wetgeving. Juist vanwege het 
gezag en de uitstraling die ook van een virtueel politiebureau uit moet gaan, is de kans 
aanwezig dat Nederlandse jongeren deze adviezen overnemen. 
- Beïnvloeding 
In het verlengde van verkeerde voorlichting ligt bewuste beïnvloeding van Nederlandse 
jongeren (voornamelijk met buitenlandse achtergrond). Via het virtuele politiebureau zou 
Turkije invloed kunnen uitoefenen op jongeren en daarmee op de vrije gedachten en vrijheid 
van meningsuiting van deze jongeren. 
Dat landen als Turkije en Marokko invloed (willen) uitoefenen is niet nieuw. In 2004  
concludeerde een parlementaire onderzoekscommissie dat ‘Marokkaanse en Turkse 
overheden beleid voeren om de banden met de migrantengemeenschappen in Nederland te 
behouden en te versterken’.129 In 2008 schreef de regering: ‘Door beïnvloeding door een 
andere mogendheid kunnen Nederlandse burgers beperkt worden in de uitoefening van hun 
grondrechten, zoals de vrijheid van meningsuiting of vrijheid van vergadering. Dit is een 
wezenlijke schending van onze democratische rechtsorde en de soevereiniteit van 
Nederland.’130 
- Rekrutering en klassieke spionage 
Diverse jaarverslagen van de Algemene Inlichtingen- en Veiligheidsdienst (AIVD) wijzen op 
risico’s vanuit landen als Rusland, China en Iran met betrekking tot het ‘rekruteren van 
menselijke bronnen’ die onder valse vlag informatie in Nederland proberen te vergaren.131  
In 2012 constateerde de AIVD dat ’de Chinese overheid zich in Nederland onverminderd 
schuldig maakt aan spionage, intimidatie en beïnvloedingspraktijken jegens de Oeigoerse 
gemeenschap’. Over Iran werd gesteld: ‘Gebleken is dat de Iraanse inlichtingendienst een 
Europees netwerk aanstuurt dat ook in Nederland actief is.’ 132 
In 2015 concludeerde de AIVD ‘dat statelijke actoren de digitale ruimte misbruiken voor het 
verkrijgen van politieke inlichtingen én voor het verkrijgen van bedrijfseconomische 
gegevens.’ 133 Het is aannemelijk dat de meeste jongeren niet direct over dergelijke 
informatie zullen beschikken, echter kan via deze weg wel een band worden opgebouwd met 
jongeren in het kader van rekrutering. Op een later tijdstip kan een buitenlandse 
inlichtingendienst alsnog tot ‘verzilvering’ overgaan.   
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- Digitale aanvallen en/of digitale spionage 
Staten kunnen de door hen opgebouwde contacten doelbewust misbruiken om, middels 
technieken als spear phishing of watering hole (beide manieren om geïnfecteerde software 
op een computer te plaatsen), computersystemen binnen te dringen. Op deze manier 
kunnen vreemde staten digitale aanvallen voorbereiden en uitvoeren of politiek of 
economisch gevoelige informatie verkrijgen. Vormen van digitale spionage nemen jaarlijks 
toe en worden steeds creatiever vormgegeven.134  
 
Verwezenlijking van elk van deze scenario’s levert (het risico van) een 
soevereiniteitsschending op, omdat sprake is van buitenlandse inmenging in de Nederlandse 
interne aangelegenheden. Om deze risico’s zoveel mogelijk te beperken, lijkt het 
noodzakelijk dat staten afspraken maken welke staat binnen welke virtuele wereld actief mag 
zijn. Deze afspraken zijn terug te voeren op de vragen onder wiens grondgebied een virtuele 
wereld valt en op wiens grondgebied, alsmede ten aanzien van wiens burgers, de gevolgen 
van handelingen in een virtuele wereld merkbaar zijn. 
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Hoofdstuk 5   Rechtsmacht 
 
Een virtueel politiebureau in een virtuele wereld kan dus soevereiniteitsschendingen tot 
gevolg hebben. De vraag dringt zich daardoor op welke staat rechtsmacht (jurisdictie) kan 
claimen in een virtuele wereld. Via het vestigen van rechtsmacht kan een staat haar macht 
en gezag uitoefenen over haar grondgebied en inwoners, in beginsel zonder een andere 
staat of organisatie daarbij boven zich te dulden. Op deze manier kan een staat uiting geven 
aan haar soevereiniteit.135 
 
5.1. Rechtsmachtbeginselen 
Aan de uitoefening van rechtsmacht moet één van de internationaal erkende 
rechtsmachtbeginselen ten grondslag liggen.136 Deze beginselen zijn geënt op bescherming 
van het grondgebied, inwoners of andere belangen van een staat. 
- Territorialiteitsbeginsel  
Het subjectieve territorialiteitsbeginsel creëert rechtsmacht over strafbare feiten die op het 
eigen grondgebied worden gepleegd (art. 2 Sr). Van het objectieve territorialiteitsbeginsel is 
sprake indien het strafbare feit wordt gepleegd in het buitenland, maar de gevolgen hiervan 
optreden op het grondgebied.137 
- Personaliteitsbeginsel  
Het actief personaliteitsbeginsel geeft rechtsmacht over bepaalde misdrijven door 
staatsburgers in het buitenland gepleegd (art. 7 lid 1 Sr). Het passief personaliteitsbeginsel 
creëert rechtsmacht over personen die ernstige misdrijven plegen tegen eigen staatsburgers 
(art. 5 lid 2 Sr). 
- Beschermingsbeginsel  
Vitale staatsbelangen worden beschermd door het beschermingsbeginsel. Schending van 
staatsgeheimen en misdrijven tegen het staatshoofd kunnen zodoende worden vervolgd, 
ongeacht door wie en waar gepleegd (art. 4 Sr).138  
- Universaliteitsbeginsel  
Oorlogsmisdaden, genocide en piraterij zijn dusdanig ernstig dat hiervoor het 
universaliteitsbeginsel bestaat. Elke staat heeft belang bij het voorkomen en het vervolgen 
van dergelijke praktijken en hiervoor hoeft geen band met een bepaalde staat te bestaan.139 
Alleen het subjectieve territorialiteitsbeginsel ziet toe op strafbare feiten die worden gepleegd 
op het eigen grondgebied, zogenaamde territoriale rechtsmacht. De overige beginselen 
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staan bekend als uitingen van extraterritoriale rechtsmacht, oftewel feiten die niet op het 
eigen grondgebied worden gepleegd, maar wel op enigerlei wijze een band met die staat 
hebben. 
 
5.2. Executieve rechtsmacht 
Rechtsmacht kan worden opgedeeld in wetgevende, rechtsprekende en executieve 
(handhavende) rechtsmacht. Handelingen van de politie, zoals opsporingsonderzoek, 
aanhouding van verdachten en openbare orde-handhaving, vallen onder de executieve 
rechtsmacht.  
De grenzen van executieve rechtsmacht werden duidelijk gesteld in het Lotus-arrest van het 
Permanente Hof van Internationale Justitie:  
‘Now the first and foremost restriction imposed by international law upon a State is 
that-failing the existence of a permissive rule to the contrary-it may not exercise its 
power in any form in the territory of another State. In this sense jurisdiction is certainly 
territorial; it cannot be exercised by a State outside its territory except by virtue of a 
permissive rule derived from international custom or from a convention.’140 
Uitoefening van executieve rechtsmacht is niet toegestaan op het grondgebied van een 
andere staat, behoudens toestemming van deze andere staat. Deze toestemming kan in 
individuele gevallen worden gegeven, maar ook via aansluiting bij een internationaal verdrag 
of internationale organisatie, waarbij bepaalde bevoegdheden worden opgegeven of 
overgedragen aan een internationale instelling.141  
 
5.3. Executieve rechtsmacht bij opsporing van cybercrime 
Voor opsporingshandelingen op vreemd grondgebied dient een verzoek te worden gedaan 
tot kleine rechtshulp. Hierbij verleent de ene staat, op verzoek van de andere, bijstand ten 
behoeve van een onderzoek of strafzaak.142 Deze verzoeken worden gedaan op basis van 
rechtshulpverdragen, zoals het Europees Rechtshulpverdrag, waarbij naast de meeste EU-
lidstaten ook Turkije is aangesloten.143  
Welke staat executieve rechtsmacht heeft bij ‘klassieke’ opsporingshandelingen levert weinig 
twijfel op. Huiszoeking in Nederland zal door de Nederlandse politie worden uitgevoerd en de 
inbeslagname van drugs in Spanje door de Spaanse politie. Ook bij de opsporing van 
cybercrime blijven staten gebonden aan territoriale grenzen, wat neerkomt op een ‘computer-
georiënteerd jurisdictiebeginsel’.144 Hierbij is de fysieke locatie van computergegevens 
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doorslaggevend voor de vraag welke staat rechtsmacht heeft om opsporinghandelingen. Zo 
bepaalt artikel 19 lid 1 van het Cybercrimeverdrag:145 
Iedere Partij neemt de wetgevende en andere maatregelen die nodig zijn om aan haar bevoegde 
autoriteiten de bevoegdheid te verlenen tot het op haar grondgebied doorzoeken van of zich op 
vergelijkbare wijze toegang verschaffen tot: 
a.een computersysteem of onderdeel daarvan en de daarin opgeslagen computergegevens; en 
b.een opslagmedium voor computergegevens waarop computergegevens kunnen worden 
opgeslagen. 
 
De toelichting bij dit artikel stelt dat ‘op haar grondgebied’ als herinnering dient, omdat alle 
maatregelen rondom doorzoeking en inbeslagneming op nationaal niveau dienen plaats te 
vinden.146 Indien een computer(systeem of -server) zich fysiek op het grondgebied van staat 
X bevindt, is dus alleen staat X bevoegd tot de uitvoering van opsporingshandelingen 
hieromtrent. 
 
Een uitzondering op deze territorialiteitsbepaling bevat art 32 Cybercrimeverdrag:  
 
Een Partij kan, zonder de toestemming van een andere Partij: 
a.zich toegang verschaffen tot opgeslagen publiekelijk toegankelijke (open bron) 
computergegevens, ongeacht waar deze zich in geografisch opzicht bevinden; of 
b.via een computersysteem dat zich op haar grondgebied bevindt, zich toegang verschaffen tot 
of de beschikking krijgen over opgeslagen computergegevens die zich bevinden in een andere 
Staat, indien de Partij de rechtmatige en vrijwillige instemming verkrijgt van de persoon die 
gerechtigd is de gegevens via dat computersysteem aan de Partij te verstrekken. 
 
Hierbij kan een staat, zonder toestemming, onderzoek doen op het grondgebied van een 
andere staat in geval van een open bron of van instemming van de rechthebbende. Dergelijk 
onderzoek is evenwel zeer beperkt omdat sub a slechts spreekt over een open bron, terwijl 
het zich tevens slechts toespitst op ‘toegang verschaffen tot’, en niet op kopiëren of 
verwijdering.147 De bevoegdheid om van dergelijke informatie kennis te nemen lijkt dan ook 
niet heel controversieel; weinig landen zullen het als schending van hun soevereiniteit 
ervaren als de Nederlandse politie openbare websites uit andere landen raadpleegt.148 Sub b 
geeft een staat de bevoegdheid om te beschikken over gegevens indien de rechthebbende 
toestemming geeft. Dit kan het geval zijn bij gebruikmaking van een e-maildienst, zoals 
www.live.nl, waarbij e-mails in het buitenland worden opgeslagen. Opsporingsdiensten 
mogen deze e-mails alsnog in een onderzoek betrekken, zonder toestemming van de staat 
waar de e-mails worden opgeslagen, indien de gebruiker hiertoe vrijwillig toestemming 
geeft.149 
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5.4. Cybercrime-rechtsmacht in Nederland 
Voorafgaand aan het Cybercrimeverdrag kende Nederland al de bevoegdheid om een 
computer(systeem) te onderzoeken, indien dit tijdens een huiszoeking werd aangetroffen. 
Met de Wet Computercriminaliteit I150 (1992) werd artikel 125j Sv ingevoerd:  
In geval van een doorzoeking kan vanaf de plaats waar de doorzoeking plaatsvindt, in een elders 
aanwezig geautomatiseerd werk onderzoek worden gedaan naar in dat werk opgeslagen 
gegevens die redelijkerwijs nodig zijn om de waarheid aan de dag te brengen. Worden dergelijke 
gegevens aangetroffen, dan kunnen zij worden vastgelegd. 
Over rechtsmachtproblematiek werd opgemerkt: ‘Gaat het om een kennelijk in het buitenland 
zich bevindend computersysteem, dan zal hij zich, behoudens een uitdrukkelijke 
verdragsrechtelijke grondslag zich van onderzoek dienen te onthouden. De Nederlandse wet 
kan immers geen grondslag bieden voor een onderzoek in een geautomatiseerd werk dat 
onder de jurisdictie van een ander land valt.’151 
Met de Wet Computercriminaliteit II152 werd artikel 125o Sv ingevoerd. Dit schiep de 
bevoegdheid om bepaalde gegevens tijdens een doorzoeking ontoegankelijk te maken. 
Rechtsmachtproblematiek werd slechts kort besproken en het uitgangspunt bleef hetzelfde; 
géén onderzoek mag plaatsvinden in een computersysteem dat zich in het buitenland 
bevindt.153 Daarbij wees de minister op het Committee of Experts on crime in Cyber-space 
(PC-CY), oftewel de werkgroep van de Raad van Europa, met als opdracht het ontwerpen 
van het Cybercrimeverdrag: ‘Daarin zullen zaken als verdeling van rechtsmacht en 
grensoverschrijdende netwerkzoekingen een regeling moeten vinden’.154  
Wetsvoorstel Computercriminaliteit III155 ziet onder meer toe op uitbreiding van de 
doorzoeking van een geautomatiseerde werk, met het op afstand, heimelijk, binnendringen 
van computers van verdachten, ook wanneer deze computers zich mogelijk in het buitenland 
bevinden.156 Ditmaal verwijzend naar een rapport van een nieuwe werkgroep van de Raad 
van Europa, de Transborder Group, voerde de minister aan dat hem twee opties ter 
beschikking stonden; ofwel het afzien van opsporingshandelingen in geval de locatie van de 
gegevens onbekend is, ofwel ‘het zelfstandig op een zorgvuldige wijze uitoefenen van 
rechtsmacht bij de bestrijding van computercriminaliteit, waarbij zoveel mogelijk rekening 
wordt gehouden met de verschillende belangen. [..] Als bekend is, of in de loop van het 
onderzoek bekend wordt, dat de gegevens zich in een andere rechtsmacht bevinden dan is 
een verzoek om rechtshulp aangewezen [..]. Bij de uitoefening van opsporingshandelingen 
met betrekking tot gegevens die zich op het territorium van een andere staat blijken te vinden 
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is het van belang dat op de kortst mogelijke termijn alsnog toestemming wordt gevraagd van 
het desbetreffende land.157  
Praktisch bezien houdt dit in dat de Nederlandse politie onder deze wet onderzoek mag doen 
in computersystemen, tenzij duidelijk is dat, én waar, deze zich in het buitenland bevinden. 
Hiermee verlaat Nederland het standpunt dat onderzoek slechts mogelijk is zolang het 
desbetreffende computersysteem op Nederlands grondgebied staat. Nederland is hiermee 
de internationaalrechtelijke regels rondom rechtsmacht flexibeler gaan interpreteren in de 
bestrijding van cybercrime.158 
Flexibelere interpretatie lijkt onontkoombaar, nu rechtsmachtproblematiek ook door 
technologische ontwikkelingen zoals de cloud wordt vergroot. De cloud is 
‘informatietechnologie waarbij computerprogramma’s en/of gegevensbestanden zich 
bevinden op servers van dienstverleners waarna dienstafnemers ze via internet kunnen 
gebruiken’.159 Hierbij staan computergegevens dus niet meer op een eigen computer, maar 
op servers van de cloud-aanbieder. Gegevens kunnen opgeknipt en verspreid op 
verschillende servers in verschillende landen worden opgeslagen, waarbij dit op elk moment 
van de ene serverlocatie naar de andere kan worden verplaatst.160 Zelfs voor de cloud-
aanbieder kan het onduidelijk zijn welk (deel)bestand waar is opgeslagen en cloud-
technologie lijkt daarmee een probleem te vormen voor de vraag welke staat rechtsmacht 
heeft en bevoegd is om over de computergegevens te beschikken in geval van 
opsporingshandelingen. M.i. terecht, concluderen Koops e.a. dan ook dat de fysieke locatie 
waar gegevens worden opgeslagen geen goed uitgangspunt meer vormt voor de bepaling 
van rechtsmacht.161 Er kan dan ook beter worden gekeken naar andere aanknopingspunten, 
zoals de plaats waar de gevolgen van bepaalde handelingen zich openbaren.  
 
5.5. Computer-georiënteerd jurisdictiebeginsel voor de virtuele wereld? 
Ondanks de in hoofdstuk 5.4 beschreven rechtsmachtproblematiek, houden zowel het 
Cybercrimeverdrag als de Nederlandse wetgeving vooralsnog een ‘computer-georiënteerd 
jurisdictiebeginsel’ aan, waarbij rechtsmacht (jurisdictie) is voorbehouden aan de staat waar 
het (te onderzoeken) computersysteem zich fysiek bevindt.162 Bij opsporingshandelingen, 
waarbij toegang tot fysieke gegevens nodig is, is dit een logische gedachte. Onderzochte 
informatie kan dan worden gekopieerd, als bewijs worden veiliggesteld of zelfs 
ontoegankelijk worden gemaakt. Dit ‘computer-georiënteerd jurisdictiebeginsel’ lijkt echter te 
worden ingehaald door de technologie, zoals ontwikkelingen als de cloud. Conings en 
Oerlemans stellen dan ook: ‘Het is vreemd te moeten vaststellen dat de fysieke locatie van 
data blijkbaar één van de belangrijkste criteria uitmaakt voor de uitoefening van 
opsporingsbevoegdheden, in een wereld waar die fysieke locatie nauwelijks belang heeft.’ 163 
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Ook voor rechtsmacht binnen een virtuele wereld lijkt het computer-georiënteerd 
jurisdictiebeginsel geen werkbare benadering. De vraag welke staat rechtsmacht kan 
claimen, zou in dat geval afhangen van de fysieke locatie van de server waar een dergelijke 
virtuele wereld op ‘draait’. Hierbij is het mogelijk dat er sprake is van meerdere servers, 
verspreid over verschillende staten, waardoor het onduidelijk is welke staat hier rechtsmacht 
kan claimen. Welk land, en daarmee welke politie vervolgens mag acteren binnen een 
virtuele wereld is daarmee onduidelijk. Daarnaast bestaat de kans dat uitgevers van virtuele 
werelden bewust een bepaalde staat uitkiezen om hun gegevens op te slaan, om op die 
manier te ontkomen aan rechtsmacht van bepaalde staten. 
Daarnaast is de fysieke locatie van computergegevens bij een virtueel politiebureau niet van 
belang. De politie wil immers middels het virtuele politiebureau niets ‘doen’ met de gegevens, 
maar wil juist aanwezig zijn in de virtuele wereld. Mijns inziens is het beter om het ‘computer-
georiënteerd jurisdictiebeginsel’ te verlaten en andere aanknopingspunten te zoeken op 
basis waarvan rechtsmacht in een virtuele wereld kan worden geclaimd en waarmee 
soevereiniteitsschendingen kunnen worden voorkomen.  
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Hoofdstuk 6  Alternatieve wijzen van rechtsmachtbepaling 
 
In dit hoofdstuk zal ik andere aanknopingspunten zoeken waarop een gewichtige verdeling 
van rechtsmacht gebaseerd kan worden. Ik zal daartoe bespreken hoe er in de jurisprudentie 
wordt omgegaan met problematiek rondom rechtsmacht, waarbij deze rechtsmacht niet 
gebaseerd wordt op het ‘computer-georiënteerd jurisdictiebeginsel’. Dit is uitgewerkt in zowel 
de straf- als civiele rechtspraak.  
 
6.1. Rechtsmacht in het strafrecht 
Europese jurisprudentie over rechtsmachtproblematiek rondom internet is spaarzaam, zoals 
ook de onderzoeksdivisie van het Europese Hof voor de Rechten van de Mens (EHRM) 
bevestigde.164 Een van de weinige zaken speelde in 2005. Een Frans staatsburger, 
woonachtig in het Verenigd Koninkrijk, plaatste op een Amerikaanse website foto’s van: 
‘people covered in faeces, coprophilia, coprophagia and men involved in fellatio’. Volgens de 
Fransman viel deze actie buiten de rechtsmacht van het Verenigd Koninkrijk, nu de ‘major 
steps towards publication’ in de VS waren genomen, waar dergelijke foto’s waren 
toegestaan. Zowel de Britse rechter als het EHRM gaven hem ongelijk, omdat anders een 
vrijbrief zou worden gegeven aan personen om dergelijke publicaties via een ander land te 
verrichten en zodoende de wetten van het eigen land te kunnen omzeilen. De handelingen 
van de Fransman vielen aldus onder de Britse rechtsmacht.165 
In de Nederlandse jurisprudentie zijn ook enkele voorbeelden te vinden. Zo werd in 2009 een 
Nederlander vervolgd die, vanuit Nederland, bedreigende teksten plaatste op het 
Nederlandstalig gedeelte van de Amerikaanse website www.stormfront.com. Zowel de 
eigenaar van de website als de servers bevonden zich in de VS. Een beroep op het 
ontbreken van rechtsmacht werd afgewezen, omdat ‘de tenlastegelegde uitingen in 
Nederland, in de Nederlandse taal en op het Nederlandse subforum van de website [zijn] 
geplaatst. De gevolgen van de uitingen hebben zich in Nederland geopenbaard.’166 
In 2011 volgde de zaak Wilders, rondom de film ‘Fitna’, welke op de niet-Nederlandse 
website www.liveleak.com was geplaatst. Het beroep op het ontbreken van rechtsmacht 
werd ook nu verworpen: ‘Ervan uitgaande dat dit een buitenlandse site betreft, zoals gesteld 
door de raadsman, betekent dit nog niet dat Nederland geen rechtsmacht heeft ten aanzien 
van Fitna. De film is, gelet op de inhoud en de ondertiteling in de Nederlandse taal, gericht 
op Nederland(s publiek). Gedurende de in de tenlastelegging vermelde periode is de film in 
Nederland te zien geweest. Verder blijkt uit de aangiften, die zijn gedaan naar aanleiding van 
het verschijnen van de film op internet, dat de film zijn uitwerking heeft gehad in de 
Nederlandse rechtssfeer.’167  
In 2014 plaatste een Nederlander, vanuit Turkije, een opruiend filmpje op Facebook. Het 
rechtsmachtverweer werd wederom verworpen, omdat internet een wereldwijd karakter heeft 
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en daarmee de openbaarmaking van het filmpje óók in Nederland heeft plaatsgevonden. 
Vervolgens stelt de rechtbank: ‘Verder blijkt uit de stukken dat het filmpje ook op een 
Nederlands publiek was gericht. Dit volgt uit de plaatsing van het filmpje op de Facebook-
pagina van de in Nederland gevestigde rijschool van verdachte en de in het filmpje 
gesproken Nederlandse taal.’168 Overigens was hier de gerichtheid van het filmpje op 
Nederland voor de rechtbank reeds voldoende om het rechtsmachtverweer te verwerpen, 
terwijl bij de zaak Wilders daarnaast nog expliciet werd gewezen op de uitwerking van de film 
binnen Nederland. 
Opvallend is dat na de Facebook-uitspraak uit 2014 geen rechtsmachtverweren meer zijn 
gevoerd in strafzaken aangaande het Internet.169 Daarnaast valt de eensgezindheid bij de 
diverse rechtbanken op. Alle rechtsmachtverweren zijn verworpen, ongeacht de 
geografische locatie van verdachten en servers en ‘nationaliteiten’ van websites. 
Rechtbanken kijken veeleer naar de gebezigde taal, het (beoogd) te bereiken publiek en de 
plaats waar de gevolgen van handelingen optreden. Dit laatste criterium komt overeen met 
het objectieve territorialiteitsbeginsel (hoofdstuk. 5.1). 
 
6.2. Rechtsmacht bij onrechtmatige daad 
In 1976 wees het HvJEG het Kalimijnen-arrest.170 Een Nederlands kwekerij leed schade door 
een te hoog zoutgehalte in de Rijn, als gevolg van zoutlozingen door een mijnexploitant in 
Frankrijk. De kwekerij stelde de mijnexploitant aansprakelijk en de Nederlandse rechter 
kwam voor de vraag te staan of hij bevoegd was om deze zaak te behandelen. Europees 
recht bepaalt namelijk dat bij een vordering tot onrechtmatige daad de rechter bevoegd zou 
zijn van ‘het gerecht van de plaats waar het schadebrengende feit zich heeft voorgedaan of 
zich kan voordoen.’171 De Nederlandse rechter stelde de prejudiciële vraag aan het HvJ wat 
als plaats van het schadebrengende feit diende te worden gezien; de plaats waar het zout is 
geloosd (het Handlungsort, oftewel plaats van handeling) of de plaats waar de 
daadwerkelijke schade is ontstaan (het Erfolgsort, oftewel plaats waar het gevolg is 
ingetreden)? Het HvJ concludeerde dat beide plaatsen kunnen worden gezien als ‘plaats van 
het schadebrengende feit’. 
Vervolgens bepaalde het Hof in 1995 dat, bij een beledigende publicatie in een Frans 
dagblad, als Handlungsort kan worden aangemerkt daar: ‘waar de uitgever van de betrokken 
publikatie is gevestigd, voor zover dit de plaats is waar het schadebrengende feit zijn 
oorsprong vindt en vanwaar de belediging is geuit en in omloop is gebracht.’172 Als Erfolgsort 
wijst het Hof aan: ‘de plaatsen waar de publikatie wordt verspreid’.173 
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Boonk en Groenevelt hebben deze jurisprudentie toegepast op een onrechtmatige daad in 
een virtuele wereld. Een serverlocatie aanmerken als Handlungsort, wat neerkomt op 
toepassing van het computer-georiënteerd jurisdictiebeginsel, wijzen zij van de hand.174 
Hierbij zou de serverlocatie de locatie van de bevoegde rechter aanduiden, terwijl een 
virtuele wereld op elke serverlocatie kan ‘draaien’, waar ook ter wereld. De ongewenste 
situatie zou dan ontstaan dat een onrechtmatige daad, gepleegd door een Nederlander 
jegens een Belg, in een virtuele wereld die ‘draait’ op een Australische server, daarmee 
onder de bevoegdheid van de Australische rechter valt. Als Handlungsort kan dan beter de 
woonplaats van de pleger van de onrechtmatige daad worden aangemerkt, aldus Boonk en 
Groenevelt.175  
Als Erfolgsort kan elke plaats gelden vanwaar een virtuele wereld toegankelijk is. 
Problematisch is dat vrijwel de gehele wereld dan als Erfolgsort kan worden aangewezen. Uit  
voornoemde uitspraak van het Hof uit 1995 blijkt echter ook dat het een rol speelt of de 
benadeelde in het gebied van de publicatie bekend is. Dit vereiste zou het toepassingsbereik 
van het Erfolgsort al fors beperken tot bijvoorbeeld het land waar een virtuele wereld zich op 
richt en dus ook waar eventuele gevolgen van handelingen in een virtuele wereld zich 
openbaren. 
Dat een virtuele wereld per definitie grensoverschrijdend is en zich niet altijd op één land 
richt zou een belemmering kunnen zijn voor deze benadering. Waar het echter MUVE’s 
betreft, is de sociale interactie met anderen het belangrijkste kenmerk. Derhalve is het 
aannemelijk dat jongeren qua taal, cultuur en omgangsvormen, aansluiting zoeken in virtuele 
werelden ‘dichtbij huis’. Daarnaast zijn virtuele werelden veelal ‘pseudo-gecompartimeerd’, 
ofwel opgedeeld in verschillende ‘afdelingen’ per taalgebied of regio.176  
Aansluiting bij het Erfolgsort-principe werpt echter nieuwe vragen op; op welk land richt een 
virtuele wereld zich en in welk land zijn de gevolgen van handelingen daardoor (het meest) 
zichtbaar? Voor de beantwoording hiervan zoek ik aansluiting bij een andere ‘tak’ van het 
privaatrecht, namelijk het consumentenrecht. 
 
6.3  Rechtsmacht bij consumentenrecht 
De vraag op welk land een website is gericht, is vooral uitgekristalliseerd in het Europees 
consumentenrecht. Het HvJ kreeg in 2010 de prejudiciële vraag voorgelegd wanneer een 
website zich richt op een bepaald land en stelde: ‘Tot de aanwijzingen op basis waarvan kan 
worden vastgesteld of een activiteit „gericht is op” de lidstaat waar de consument woonplaats 
heeft, behoort elke duidelijke uitdrukking van de wil om de consumenten in deze lidstaat als 
klanten te winnen.’ Deze ‘wilsuitdrukking’ kan volgens het Hof op verschillende manieren 
naar voren komen: 
•de specifieke vermelding van een bij naam genoemd land.  
•het adverteren bij een zoekmachine waarbij specifiek gericht wordt op een bepaald land. 
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•het gebruik van een bepaalde taal of munteenheid. 
•het gebruik van een bepaalde ‘topleveldomeinnaam’ als ‘.nl’ of ‘.com’.  
Enkel op zichzelf beschouwd zijn deze criteria niet doorslaggevend, maar zij moeten vooral 
in onderling verband worden bekeken.177 Vervolgens kan dit aanwijzingen opleveren of een 
website zich richt op een bepaald land. 
 
6.4. Conclusies op basis van jurisprudentie 
De jurisprudentie wijst uit dat, bij het claimen van rechtsmacht, vooral wordt gekeken naar de 
plaats waar de gevolgen van een, via internet uitgevoerde handeling, zich (mogelijk) 
openbaren en/of op welk land specifiek wordt gericht. Daartoe kunnen diverse factoren van 
belang zijn, zoals taal, valuta, gericht adverteren of topleveldomeinnaam. Om e.e.a. toe te 
kunnen passen op virtuele werelden, zijn in onderstaand schema verschillende regionale 
varianten van twee populaire MUVE’s naast elkaar gezet met relevante aanknopingspunten.  
 
Schema 4 
 Eigenaar Toepasselijk 
recht cnf. 
Algemene 
voorwaarden 
Taal  Valuta Expliciet 
benoeming 
van landen 
Toplevel-
domeinnaam 
 
Habbo.nl Sulake 
(Finland) 
Nederlands Nederlands Euro Nederland, 
België 
 
.nl 
Habbo.com.tr Sulake 
(Finland) 
Fins Turks Turkse Lira, 
US Dollar, 
Euro 
Turkije .com.tr 
Habbo.de Sulake 
(Finland 
Duits Duits Euro, 
Zwitserse 
Frank 
Duitsland, 
Oostenrijk, 
Zwitserland 
.de 
Habbo.com Sulake  
(Finland) 
VS voor 
gebruikers 
uit VS, Fins 
voor overige 
gebruikers 
Engels Valuta van 
land van 
gebruiker 
VS, VK, 
Canada, 
Australië, 
Ierland, 
Nieuw-
Zeeland 
.com 
Moviestar-
planet.nl 
 
MSP EMEA 
ApS 
(Denemarken) 
Deens Nederlands Euro Nederland, 
België 
.nl 
Moviestar-
planet.com.tr 
 
MSP EMEA 
ApS 
(Denemarken) 
Deens Turks Euro Turkije .com.tr 
Moviestar-
planet.ca 
 
MSP EMEA 
ApS 
(Denemarken) 
Deens Engels Euro Canada .ca 
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De virtuele werelden vertonen vooral regionale afbakening, gericht op een taalgebied. Zo zijn 
de Nederlandse en Belgische gebruikers aangewezen op dezelfde virtuele wereld, evenals 
de Duitstalige en Engelstalige landen. De gebezigde taal, valuta en topleveldomeinnamen 
komen veelal overeen met het grootste land van het desbetreffende taalgebied.  
Inloggegevens zijn uitsluitend te gebruiken in de ‘eigen’ virtuele wereld. Zo kan een gebruiker 
van www.habbo.nl geen gebruik maken van www.habbo.de met dezelfde inloggegevens. 
Ditzelfde geldt voor Moviestarplanet, waardoor regionale afdelingen van virtuele werelden 
duidelijk van elkaar worden afgescheiden. 
Invoering van een virtueel politiebureau zou derhalve het best gekoppeld kunnen worden 
aan de regionale afdeling van een virtuele wereld. In dat geval zou Nederland een virtueel 
politiebureau kunnen openen op www.habbo.nl en Turkije op www.habbo.com.tr. Op 
mondiaal niveau zou afgesproken moeten worden dat het land waar een virtuele wereld zich 
op richt én waarvan de gevolgen zich in de fysieke wereld openbaren, rechtsmacht zou 
moeten kunnen claimen om actief te zijn binnen deze virtuele wereld, met gelijktijdige 
uitsluiting van andere landen. In geval meerdere landen rechtsmacht kunnen claimen, zoals 
Nederland en België in het geval van www.habbo.nl, zullen zij onderling afspraken moeten 
maken over welk land dit effectueert, of kunnen zij dit wellicht zelfs gezamenlijk uitvoeren. 
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Hoofdstuk 7  Conclusie, aanbevelingen en vervolgvragen 
 
7.1. Conclusie 
In dit onderzoek heb ik gezocht naar een antwoord op de vraag: Heeft de Nederlandse politie 
rechtsmacht om een virtueel politiebureau in een virtuele jongerenwereld op te richten en 
daarmee in het huidige digitale tijdperk beter bereikbaar te zijn voor jongeren, zonder in strijd 
te komen met de soevereiniteit van andere staten? 
Samenvattend kan ik de vraag bevestigend beantwoorden. De politie heeft zich ten doel 
gesteld om het verloren contact met jongeren te herstellen en te intensiveren. Een grote rol 
lijkt daarbij weggelegd voor contact via internet, nu het hedendaagse sociale leven van veel 
jongeren zich grotendeels online afspeelt. Dit is onderdeel van de toegenomen interrealiteit, 
het verschijnsel waarbij alledaagse zaken uit de fysieke wereld zich vermengen met de 
virtuele wereld en andersom. 
Virtuele werelden zijn werelden ‘op zich’ geworden, waarin jongeren hun sociale leven 
ontplooien. Vergeleken met de verschillende soorten ruimten die de fysieke wereld kent, kan 
een virtuele wereld, zoals Habbo Hotel, worden gelijkgesteld met  een voor publieke 
toegankelijke ruimte. In een dergelijke ruimte kan de politie, in overleg met de eigenaar van 
de virtuele wereld, haar signalerende en hulpverlenende (waaronder ook advies richting het 
publiek) rol vervullen.  
Op internationaal vlak kan een virtueel politiebureau ongewenste risico’s als (digitale) 
spionage, beïnvloeding van burgers en verkeerde voorlichting met zich brengen, waardoor 
soevereiniteitsschendingen van/door andere landen op de loer liggen. Om dit te voorkomen, 
moet worden gekeken naar de wijze waarop afspraken over executieve rechtsmacht in de 
digitale wereld worden vormgegeven. Het ‘computer-georiënteerd-jurisdictiebeginsel’, waarbij 
de fysieke locatie van opgeslagen computergegevens het eerste aanknopingspunt is voor de 
vraag welk land rechtsmacht kan claimen, biedt hiertoe onvoldoende houvast.  
Beter kan aansluiting worden gezocht bij de wijze waarop rechtsmacht wordt gevestigd in 
geval van uitingsdelicten waarbij de openbare orde wordt verstoord, in combinatie met 
rechtsmachtaanspraken zoals deze uit het civiele recht voortvloeien, zoals bij onrechtmatige 
daad en consumentenrecht. Rechtsmacht kan in dat geval toekomen aan de staat waarop 
een virtuele wereld (grotendeels) is gericht en waar de gevolgen van handelingen in de 
virtuele wereld het meest zichtbaar zijn.  
 
7.2. Aanbevelingen 
Een systeem waarbij rechtsmacht toekomt aan de staat waarop een virtuele wereld 
(grotendeels) is gericht en waar de gevolgen van handelingen in de virtuele wereld het meest 
zichtbaar zijn, zal in sommige gevallen alsnog overlap kunnen opleveren. Zo zal rechtsmacht 
op www.habbo.nl zowel geclaimd kunnen worden door Nederland als België, net zoals 
rechtsmacht op www.habbo.de geclaimd kan worden door zowel Duitsland, Zwitserland en 
Oostenrijk. Ook daar dienen vervolgens afspraken over te worden gemaakt. Zo kan worden 
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gedacht aan een samenwerkingsverband in de vorm van een gezamenlijk virtueel 
politiebureau of één virtueel politiebureau met een aantal landelijke afdelingen.  
Gericht op de samenwerking tussen Nederland en België kan worden gekeken naar de 
reeds bestaande samenwerkingsafspraken zoals het verdrag inzake grensoverschrijdend 
optreden van de politie.178 Artikel 2 geeft dit verdrag als doel om de politiële samenwerking 
tussen Nederland, België en Luxemburg te verruimen en ziet onder andere toe op 
grensoverschrijdend optreden in gevallen van handhaving van de openbare orde en 
veiligheid. Onderdeel van deze politiële samenwerking zou een gezamenlijk virtueel 
politiebureau kunnen zijn. Hierbij kunnen afspraken worden gemaakt over de bezetting van 
het virtuele politiebureau, de wijze van benaderen van jongeren en de wijze waarop 
bepaalde onderwerpen bespreekbaar worden gemaakt.  
 
7.3. Vervolgvragen 
In dit onderzoek heb ik het virtueel politiebureau bekeken in de context van 
internationaalrechtelijke beginselen van soevereiniteit en rechtsmacht. In de huidige opzet 
van een virtuele wereld, zoals Habbo Hotel, is het mogelijk om op www.habbo.nl een virtueel 
politiebureau te openen zonder daarmee in strijd te komen met de soevereiniteit van andere 
staten. Daarmee is het probleem rondom soevereiniteit en rechtsmacht op internet echter 
niet definitief opgelost.  
In de inleiding sprak ik over een Turks virtueel politiebureau in de Nederlandstalige virtuele 
wereld www.habbo.nl. In mijn optiek is daarvoor geen ruimte, omdat Turkije hiermee de 
Nederlandse soevereiniteit schendt. Turkije mag echter wel een politiebureau openen op 
www.habbo.com.tr. Indien Turks-Nederlandse jongeren actief zijn binnen deze Turkse 
virtuele wereld kan dit echter alsnog tot problemen leiden, omdat zij dan alsnog bloot staan 
aan risico’s zoals beïnvloeding, verkeerde voorlichting of rekrutering. Hoe hier mee om te 
gaan, is dan ook een vraag die nader onderzoek vergt. 
Ook kan de inrichting van virtuele werelden veranderen. Regionale afbakening, taal of 
topleveldomeinnamen kunnen worden aangepast, bijv. in het kader van integrering van 
meerdere virtuele werelden in één. Ook dan ontstaan nieuwe vragen, bijvoorbeeld in geval er 
een www.habbo.EU zou worden geopend. Welke (Europese) staat kan dan rechtsmacht 
claimen?  
Ik heb mijn onderzoek uitgevoerd vanuit de huidige situatie rondom virtuele werelden. 
Gezien het gebrek aan literatuur en onderzoek heb ik hiermee een eerste aanzet willen 
geven tot nadenken. Andere problemen en vervolgvragen zullen echter zeker nog opdoemen 
in de toekomst.  
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